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1. Einleitung

Die érztliche Schweigepflicht ist von grundlegender Bedeutung fiir das besondere
Vertrauensverhiltnis zwischen Arzt und Patient.? Arzte haben {iber das, was ihnen in
threr Eigenschaft als Arzt anvertraut oder bekannt geworden ist, zu schweigen. Die
arztliche Schweigepflicht zahlt zum Kernbereich der drztlichen Berufsethik. Die be-
rufsrechtliche Ausgestaltung der Schweigepflicht erfolgt durch die Bestimmungen
des § 9 der (Muster-)Berufsordnung fiir die in Deutschland titigen Arztinnen und
Arzte (MBO-A) sowie die entsprechenden Regelungen der Berufsordnungen der
Landesarztekammern.

Neben dem Vertrauensverhiltnis zwischen Arzt und Patient umfasst der Schutz-
zweck der drztlichen Schweigepflicht auch die Wahrung des Patientengeheimnisses,
dessen Verletzung nach dem Strafgesetzbuch mit Geld- oder Freiheitsstrafe geahn-
det werden kann. Bei der Informationsverarbeitung in der Arztpraxis ist neben der
arztlichen Schweigepflicht das Recht auf informationelle Selbstbestimmung des Pa-
tienten zu beachten. Fiir die niedergelassenen Arzte sind Bestimmungen der europa-
rechtlichen Datenschutzgrundverordnung (DSGVO) und des Bundesdatenschutzge-
setzes (BDSG) von Bedeutung. Daneben erlauben zahlreiche Rechtsgrundlagen aus
Fachgesetzen eine Datenverarbeitung. Das Datenschutzrecht enthélt zudem Rechte
fur die Patienten, die im Zusammenhang mit bestimmten drztlichen Pflichten zu
beriicksichtigen sind. Im Kontext der arztlichen Dokumentationspflichten und Auf-
bewahrungspflichten erlangen vor allem datenschutzrechtliche Auskunfts- und L6-
schungsrechte der Patienten Bedeutung.

Der Einsatz von EDV in der Arztpraxis kann nicht mit der privaten Nutzung von
Computern verglichen werden. Deshalb sind beim beruflichen Einsatz in der Arzt-
praxis auch aus strafrechtlichen und haftungsrechtlichen Griinden besondere Schutz-
vorkehrungen erforderlich. Besondere Bedeutung kommt insoweit der Technischen
Anlage zu diesen Empfehlungen zu. Diese gibt einen kompakten Uberblick iiber die
zu empfehlenden IT-SicherheitsmaBBnahmen in den Arztpraxen.

2 Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der Verstandlichkeit dieses Textes verwendet. Eine
geschlechtsspezifische Differenzierung ist nicht beabsichtigt.






2. Die arztliche Schweigepflicht

2.1. Rechtsgrundlagen und Rechtsfolgen

Die #rztliche Schweigepflicht ist in § 9 Abs. 1 MBO-A beziehungsweise den ent-
sprechenden Bestimmungen der Berufsordnungen der Landesirztekammern gere-
gelt.> Danach haben Arzte iiber das, was ihnen in ihrer Eigenschaft als Arzt anver-
traut oder bekannt geworden ist, auch nach dem Tod des Patienten, zu schweigen.
Die Schweigepflicht ergibt sich zudem als Nebenpflicht aus dem zwischen Arzt und
Patient geschlossenen Behandlungsvertrag, der seit dem Inkrafttreten des Patienten-
rechtegesetzes in den §§ 630a ff. Biirgerliches Gesetzbuch (BGB) geregelt ist.* Mit
der arztlichen Schweigepflicht korrespondiert das durch § 203 des Strafgesetzbu-
ches (StGB) geschiitzte Patientengeheimnis, das entsprechende Verstofe des Arztes
gegen die Verschwiegenheitspflicht strafrechtlich sanktioniert. Nach § 203 Abs. 1
StGB wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer
unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich
gehorendes Geheimnis, offenbart, das ithm als Arzt anvertraut worden oder sonst
bekanntgeworden ist. Ein Verstol3 gegen die drztliche Schweigepflicht kann daher
neben berufsrechtlichen oder berufsgerichtlichen Maflnahmen auch Schadensersatz-
anspriiche und sogar strafrechtliche Konsequenzen zur Folge haben.

3 Im Folgenden wird auf die Vorschriften der (Muster-)Berufsordnung fiir die in Deutschland titigen Arztinnen und Arzte (MBO-
A) Bezug genommen. Rechtswirkung entfalten die entsprechenden Bestimmungen der Berufsordnungen der Landesirztekammern.

4 Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten (BGBI. 2013, Teil I, Nr. 9, S. 277).



2.2. Reichweite

Die arztliche Schweigepflicht umfasst nach den Berufsordnungen der Landesérzte-
kammern ,,das, was ihnen in ihrer Eigenschaft als Arztin oder Arzt anvertraut oder
sonst bekannt geworden ist“ (§ 9 Abs. 1 MBO-A). Die berufsrechtliche Schwei-
gepflicht ist daher umfassend zu verstehen. Die Schweigepflicht ist grundsiatzlich
gegeniiber Dritten, aber auch gegeniiber anderen Arzten, Familienangehdrigen des
Patienten sowie eigenen Familienangehorigen zu beachten. Nach dem Tod des Pati-
enten besteht die drztliche Schweigepflicht fort.

2.3. Adressaten der Schweigepflicht

Die in den Berufsordnungen der Landesidrztekammern geregelte drztliche Schwei-
gepflicht betrifft sowohl niedergelassene als auch angestellte Arzte. Dem Straftatbe-
stand des § 203 StGB unterliegen zudem auch die Angehorigen anderer Heilberufe
und Gesundheitsfachberufe, deren Ausbildung oder Berufsbezeichnung staatlich ge-
regelt sind (z. B. Psychotherapeuten, Physiotherapeuten, Angehorige der Pflegebe-
rufe). Gleiches gilt fiir die berufsmiBig titigen Gehilfen der Arzte, wie Medizinische
Fachangestellte sowie Auszubildende und Personen, die zur Berufsvorbereitung in
der Praxis tétig sind. SchlieBlich werden vom Strafgesetzbuch auch die sonstigen
mitwirkenden Personen erfasst, also insbesondere Mitarbeiter von Dienstleistungs-
unternehmen, die beispielsweise mit der Wartung und Instandsetzung des elektroni-
schen Praxisverwaltungssystems beauftragt sind.

2.4. Einschrinkungen der arztlichen Schweigepflicht

Thren Praxismitarbeitern diirfen Arzte uneingeschrinkten Zugang zu den im Pra-
xisbetrieb anfallenden Informationen iiber Patienten einrdumen. Sowohl die Be-
rufsordnungen als auch das Strafgesetzbuch gehen davon aus, dass insoweit kein
Versto3 gegen die Schweigepflicht gegeben ist. Das gilt auch fiir Personen, die zur
Berufsvorbereitung in der Praxis titig sind, also Arzte in Weiterbildung, Auszubil-
dende oder Praktikanten. Dariiber hinaus konnen sich Ausnahmen von der drztlichen
Schweigepflicht ergeben, wenn eine Einwilligung des Patienten vorliegt (2.4.1.),
wenn gesetzliche Vorschriften dem Arzt eine Offenbarungspflicht auferlegen (2.4.2.)
oder eine Offenbarungsbefugnis einrdumen (2.4.3.). SchlieBlich kann der Arzt durch
weitere Erlaubnisgriinde (2.4.4.) berechtigt sein, Informationen liber Patienten wei-
terzugeben.

2.4.1. Schweigepflichtentbindung durch Einwilligung

Die ausdriicklich oder konkludent erteilte Einwilligung des Patienten ist nur wirk-



sam, wenn sie auf der freien Willensbildung und Entscheidung des Patienten beruht.
Hierzu muss der Patient wissen, zu welchem Zweck er den Arzt legitimiert, patien-
tenbezogene Informationen weiterzugeben. Die Einwilligung ist nur giiltig, wenn
sie hinreichend konkret bestimmt ist. Nicht ausreichend ist es daher, wenn beim
Abschluss eines Behandlungsvertrages pauschal fiir alle denkbaren Falle der Daten-
weitergabe eine vorweggenommene Einwilligungserkldarung des Patienten eingeholt
wird. Dementsprechend bedarf die Weitergabe von Be handlungsdaten an privatéirzt-
liche Verrechnungsstellen zum Zweck der Abrechnung érztlicher Leistungen einer
dezidierten Einwilligung des Patienten. Gleiches gilt fiir die Weitergabe von Pati-
entendaten im Rahmen einer PraxisverdufBerung. Liegt keine Einwilligung der Pa-
tienten vor, kann der die Praxis verduBernde Arzt die Patientenakten dem kiinftigen
Praxisbetreiber im Rahmen eines Verwahrungsvertrages in Obhut geben. Letzterer
muss die Patientenakten unter Verschluss halten und darf sie nur mit Einwilligung
des Patienten einsehen oder weitergeben (§ 10 Abs. 4 MBO-A). Der Arzt sollte den
Patienten gegebenenfalls auch auf die Folgen der Verweigerung einer Einwilligung
hinweisen.

Eine wirksame Schweigepflichtentbindung erfordert in der Regel keine Schriftform.
Dennoch ist es aus Beweisgriinden ratsam, eine schriftliche Einwilligungserklirung
zu verlangen. Zudem ist zu beriicksichtigen, dass einzelne Datenschutzbestimmun-
gen eine schriftliche Einwilligung verlangen (Vergleiche hierzu die Darstellung unter
3.4.2.). Eine konkludente Einwilligung liegt dann vor, wenn der Patient aufgrund der
Umsténde iiblicherweise von einer Informationsweitergabe durch den Arzt an Dritte
ausgehen muss und durch schliissiges Verhalten seine Zustimmung signalisiert (z.
B. Kopfnicken). Eine Offenbarungsbefugnis kann sich dariiber hinaus aus einer mut-
mallichen Einwilligung ergeben, wenn der Patient seine Einwilligung nicht erklaren
kann, beispielsweise weil er bewusstlos ist. Eine mutmalliche Einwilligung kann
der Arzt zugrunde legen, wenn davon auszugehen ist, dass der Patient im Fall seiner
Befragung mit der Offenbarung einverstanden wire.

Hinweis: Die Weitergabe von Patientendaten an private Versicherungsunternehmen
bedarf ebenfalls einer Einwilligung des Patienten und muss auf den konkreten An-
lass bezogen sein. Behauptet das Versicherungsunternehmen gegeniiber dem Arzt
das Vorliegen einer Schweigepflichtentbindungserkliarung, sollte sich der Arzt eine
Kopie vorlegen lassen und deren Inhalt priifen. In Zweifelsfillen konnen Arzte die
Unterlagen dem Patienten in Kopie tiberlassen, so dass dieser selbst entscheiden
kann, welche Informationen er an das Versicherungsunternehmen weitergibt.

Exkurs: Private Krankenversicherungen bedienen sich zum Zweck von Kosten-
Risiko-Priifungen hiufig externer Gutachter. Hierfiir bedarf es der Ubermittlung der
notwendigen Information aus der Patientenakte an den Gutachter. Patienten, die von
der Versicherung zu einer entsprechenden Einwilligung aufgefordert werden, wen-

7



den sich nicht selten ratsuchend an ihren Arzt. Arzte konnen selbstverstéindlich keine
rechtliche Beratung vornehmen. Denkbar ist jedoch ein Hinweis auf die Muster-
erkliarung ,,Einwilligungs- und Schweigepflichtentbindungserklidrung in der Versi-
cherungswirtschaft, die auf den Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz vom 17.01.2012 zuriickgeht.” Unter Gliederungspunkt 3.1. enthélt der
Beschluss einen Mustertext fiir eine Einwilligungserklarung und Schweigepflicht-
entbindung bei der Datenweitergabe zur medizinischen Begutachtung.

2.4.2. Gesetzliche Offenbarungspflichten

Neben der Einwilligung eines Patienten gestatten eine Reihe von Gesetzen Ausnah-
men von der arztlichen Schweigepflicht. Ein erheblicher Teil dieser gesetzlichen
Bestimmungen verpflichtet den Arzt sogar zur Meldung oder Uberlassung von Pati-
enteninformationen.

Gesetzliche Offenbarungspflichten, die u. a. dem Gesundheitsschutz der Bevolke-
rung dienen, ergeben sich u. a. aus den folgenden Gesetzen:

» Infektionsschutzgesetz (§§ 6 ff. IfSG),

» Krebsregistergesetze der Lander (§ 12 Abs. 2 LKRG NRW),

* Rontgenverordnung (§ 17a Abs. 4 R6V, § 28 Abs. 8 RoV),

» Bestattungsgesetze der Lander (z. B. § 7 BestattungsG NRW),
» Strahlenschutzverordnung (§ 61 StrlSchV),

* Betaubungsmittelgesetz i. V. m. § 5b BIMVYV,

* SGB VII - Gesetzliche Unfallversicherung (§§ 201 ff.
 SGB VII),

» Personenstandsgesetz (§ 19 PStG).

Speziell fiir Vertragsarzte ergeben sich zahlreiche Offenbarungspflichten aus dem
Sozialgesetzbuch V. Die folgenden Beispiele sollen einen Uberblick geben:

» Kassenirztliche Vereinigungen, z. B.
- zum Zweck der allgemeinen Aufgabenerfiillung
- (§294SGBYV),
- zum Zweck der Abrechnung (§ 295 Abs. 1 Nr. 2 SGB V),
- zum Zweck der Qualitits- und Wirtschaftlichkeitspriifung im Einzelfall (§
298 SGB V),
zum Zweck der Qualititssicherung (§ 299 Abs. 1 SGB V);
. Prufungsstellenl S.d. § 106c SGBV

5 Abrufbar auf der Homepage des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit: http://www.bfdi.bund.
de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/170120121Einwilligung Versicherungswirtschaft.
html?nn=409242.



- zum Zweck der Wirtschaftlichkeitspriifung (§ 296 Abs. 4 SGB V);
» Krankenkassen, z. B.
- zum Zweck der allgemeinen Aufgabenerfiillung (§ 294 SGB V),
- zum Zweck der Mitteilung von Krankheitsursachen und drittverursachten
Schiden (§ 294a SGB V),
- Arbeitsunfahigkeitsbescheinigung (§ 284 1. V. m. § 295 Abs. 1 Nr. 1 SGB V);
* Medizinischer Dienst der Krankenkassen,
- zum Zweck gutachterlicher Stellungnahmen und Priifungen (§§ 275, 276
Abs. 2 SGB V).

Gesetzliche Offenbarungspflichten ergeben sich auch aus dem Strafgesetzbuch. Da-
nach macht sich jeder Biirger der Nichtanzeige geplanter Straftaten schuldig, der
von dem Vorhaben oder der bevorstehenden Ausfiihrung der dort aufgefiihrten, be-
sonders schweren oder gefdhrlichen Straftaten erfahrt und keine Anzeige erstattet,
obwohl die Tat noch abgewendet werden kann (§ 138 Abs. 1 Nr. 1 bis 8 StGB). Dies
gilt grundsitzlich auch fiir Arzte, die im Rahmen der Patientenversorgung von sol-
chen geplanten Straftaten erfahren. Zwar sieht das Gesetz hinsichtlich bestimmter
Straftaten (z. B. Brandstiftung oder Geldfalschung) Straffreiheit vor, wenn sich der
Arzt ernsthaft bemiiht hat, den Patienten von dem Verbrechen abzuhalten (§ 139
Abs. 3 StGB). Diese Ausnahme gilt aber u. a. nicht fiir Mord und Totschlag, erpres-
serischen Menschenraub, Geiselnahmen sowie bestimmte Straftaten durch terroris-
tische Vereinigungen (§ 139 Abs. 3 StGB). Insoweit besteht eine uneingeschrinkte
Anzeigepflicht, wenn der Arzt tatsdchlich Kenntnis von der Planung oder dem Be-
vorstehen eines solchen Verbrechens erhélt. BloBe Verdachtsmomente begriinden
hingegen keine Anzeigepflicht des Arztes.

2.4.3. Gesetzliche Offenbarungsbefugnisse

Gesetzliche Bestimmungen, die Arzten eine Offenbarungsbefugnis einriumen, er-
geben sich z. B. aus § 4 Abs. 3 des Gesetzes zur Kooperation und Information im
Kinderschutz (KKG) und den entsprechenden Landesgesetzen zum Schutz von Kin-
dern und Jugendlichen (z. B. § 11 Abs. 4 Berliner KiSchuG). Danach diirfen Arzte
unter bestimmten Voraussetzungen das Jugendamt iiber mogliche Kindswohlgefahr-
dungen informieren und hierbei von der Schweigepflicht abweichen. Das Gesetz
geht von einem gestuften Verfahren aus. Liegen gewichtige Anhaltspunkte fiir die
Gefihrdung eines Kindes oder Jugendlichen vor, sollen die Arzte die Situation zu-
nichst gemeinsam mit den Eltern oder sonstigen Personensorgeberechtigten erortern
und auf die Inanspruchnahme von privater oder staatlicher Unterstiitzung hinwirken.
Diese Vorgehensweise kommt nach dem Gesetz ausdriicklich nur in Betracht, wenn
keine zusatzliche Gefahrdung fiir die betroffenen Kinder und Jugendlichen daraus
resultiert. Gewichtige Anhaltspunkte im Sinne des § 4 KKG sind konkrete Hinweise
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oder Informationen, wie z. B. unplausible Verletzungen, unterlassene notwendige
arztliche Versorgung, Gewalttdtigkeiten in der Familie oder Suchterkrankungen
der Eltern. Hinsichtlich der Einschitzung einer Kindeswohlgefahrdung raumt § 4
Abs. 2 KKG Arzten einen Beratungsanspruch gegeniiber dem Triiger der 6ffentli-
chen Jugendhilfe ein. Im Rahmen einer solchen Beratung diirfen Arzte allerdings
nur pseudonymisierte Daten an das Jugendamt {ibermitteln. Eine Befreiung von der
Schweigepflicht sieht § 4 Abs. 3 KKG schlieBlich fiir den Fall vor, dass eine Kinds-
wohlgefdhrdung durch HilfsmaBBnahmen nicht abgewendet werden kann und der
Arzt das Tatigwerden des Jugendamtes fiir erforderlich hilt.

Hinweis: In einzelnen Bundesldndern sehen die Kinder- und Jugendschutzbestim-
mungen nicht nur eine Offenbarungsbefugnis, sondern eine Offenbarungspflicht ge-
geniiber dem Jugendamt vor. Eine derartige Verpflichtung enthélt etwa § 14 Abs. 6
des bayerischen Gesundheitsdienst- und Verbraucherschutzgesetzes sowie § 6 Abs.
2 des Kinderschutzgesetzes Sachsen-Anbhalt.

Eine wichtige Offenbarungsbefugnis im Hinblick auf die strafrechtliche Schweige-
pflicht regelt § 203 Abs. 3 Satz 2 StGB fiir den Fall, dass Arzte externe Personen
oder Unternehmen zur Unterstlitzung des Praxisbetriebs einsetzen. In Abgrenzung
zu den Mitarbeitern, die organisatorisch in das Praxisteam eingegliedert sind, spricht
das Gesetz von sonstigen mitwirkenden Personen. Zu diesem Personenkreis zdhlen
insbesondere Mitarbeiter von Dienstleistungsunternehmen oder selbststandig tatige
Personen, die Dienstleistungen fiir Arzte erbringen, z. B. in den Bereichen Telekom-
munikation, Praxisverwaltungssystem, Steuerberatung oder Buchhaltung. Gegen-
iiber diesem Personenkreis sind Arzte zur Offenbarung von Patientengeheimnissen
berechtigt, soweit bestimmte Informationen fiir die konkrete Tatigkeit der jeweiligen
Person erforderlich sind (§ 203 Abs. 3 S. 2 StGB).

Hinweis: Allerdings werden Arzte und andere Berufsgeheimnistriger hiufiger nicht
einschitzen konnen, welche Informationen fiir bestimmte Dienstleistungen erfor-
derlich sind. Beispielsweise diirfte im Vorfeld einer Instandsetzung des Praxisver-
waltungssystems nicht erkennbar sein, in welchem Umfang der Mitarbeiter eines
ITDienstleisters Zugriff auf die Patientendaten bendtigt. Daher sollte in einem Ver-
trag iiber die jeweilige Dienstleistung schriftlich vereinbart werden, dass das Unter-
nehmen und dessen ausfiihrende Mitarbeiter sich nur insoweit Kenntnis von Infor-
mationen iliber Patienten verschaffen, wie dies fiir die Vertragserfiillung erforderlich
ist. Dies kann ggf. im Rahmen eines Vertrages iiber eine Auftragsdatenverarbeitung
erfolgen (Vergleiche die Ausfiihrungen unter 3.6.).

Zudem hat der Arzt nach dem Strafgesetzbuch dafiir zu sorgen, dass die fiir ihn
tatigen sonstigen mitwirkenden Personen zur Geheimhaltung verpflichtet werden
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(§ 203 Abs. 4 Nr. 1 StGB). Entweder nimmt der Arzt selbst die Geheimhaltungs-
verpflichtung der sonstigen mitwirkenden Personen vor, oder er verpflichtet das
von ithm beauftragte Dienstleistungsunternehmen, dass es die fiir den Arzt einge-
setzten Unternehmensmitarbeiter seinerseits zur Geheimhaltung verpflichtet. Diese
zweite Variante ist praktisch unvermeidlich, wenn die Mitarbeiter des beauftragten
Unternehmens nicht in der Arztpraxis titig werden oder haufig wechselndes Perso-
nal eingesetzt wird. Das betrifft insbesondere die in der Praxis iibliche Fernwartung
von IT-Systemen. Unterldsst der Arzt die Geheimhaltungsverpflichtung oder deren
Ubertragung auf das beauftragte Unternehmen und verraten dessen Mitarbeiter Pati-
entengeheimnisse, macht sich auch der Arzt stratbar (§ 203 Abs. 4 Nr. 1 StGB).

Hinweis: Zu Beweiszwecken sollte die Geheimhaltungsverpflichtung bzw. deren
Ubertragung auf das beauftragte Dienstleistungsunternehmen in schriftlicher Form
erfolgen. Gegeniiber Rechtsanwilten, Steuerberatern und sonstige Berufsgeheim-
nistrigern ist keine gesonderte Geheimhaltungsverpflichtung erforderlich (§ 203
Abs. 4 StGB).

2.4.4. Weitere Erlaubnisgriinde

Liegt weder eine gesetzliche Befugnis noch eine Einwilligung zur Offenbarung pa-
tientenbezogener Informationen vor, kann dennoch ausnahmsweise eine Berechti-
gung zur Offenbarung gegeniiber Dritten zuldssig sein. Solche Ausnahmen kommen
grundsitzlich dann in Betracht, wenn der Schutz bedeutender Rechtsgiiter oder
Rechtsinteressen eine Einschrankung der drztlichen Schweigepflicht erfordert (§ 9
Abs. 2 MBO-A). Dieser Rechtsgedanke ist in den Bestimmungen zum rechtferti-
genden Notstand im Strafgesetzbuch geregelt (§ 34 StGB). Ein solcher Notstand
kann insbesondere gegeben sein, wenn eine gegenwartige Gefahr fiir die Gesundheit
oder das Leben anderer Menschen besteht und durch ein Offenbaren von schweige-
pflichtigen Informationen die Gefahr abgewendet werden kann. Eine solche Situa-
tion kann z. B. vorliegen, wenn ein Patient infolge einer Krankheit oder durch den
Einfluss von Arzneimitteln oder Betdubungsmitteln fahruntiichtig ist und der Arzt
davon ausgehen muss, dass der Patient dennoch am Stralenverkehr teilnimmt. Der
Arzt hat im Einzelfall eine Abwigung vorzunehmen, ob das Risiko fiir Gesundheit
und Leben der anderen Verkehrsteilnehmer eine Ausnahme von der Schweigepflicht
rechtfertigt. In einem Grundsatzurteil hat der Bundesgerichtshof klargestellt, dass
der Schutz der Verkehrsteilnehmer das Interesse des fahruntiichtigen Patienten an
der Geheimhaltung seiner Fahruntiichtigkeit im Regelfall iiberwiegt.® Allerdings hat
der Arzt seinen Patienten zunéchst auf dessen Fahruntiichtigkeit und die Gefahrdung
anderer Menschen hinzuweisen, um ihn zur Einsicht zu bewegen. Auf diese Hinwei-

6 BGH, 08.10.1968, Az.: VI ZR 168/67.
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se darf der Arzt nur dann verzichten, wenn dies wegen der Art der Erkrankung oder
wegen der Uneinsichtigkeit des Patienten von vornherein zwecklos ist.

Ein rechtfertigender Notstand kann auch vorliegen, wenn Arzte Kenntnis davon
erlangen, dass ein Patient durch riicksichtsloses Verhalten eine andere Person mit
der Infektion einer schweren, moglicherweise todlichen Krankheit gefdhrdet. Lie-
gen konkrete Anhaltspunkte fiir ein derartiges Verhalten vor, hat der Arzt zunichst
zu versuchen, seinen Patienten von dem gefdhrdenden Verhalten abzubringen. Ist
erkennbar, dass der Patient dennoch die Ansteckung einer anderen Person, etwa sei-
nes Ehe- oder Lebenspartners in Kauf nimmt, wird der Arzt zur Abwendung der
Gesundheitsgefahrdung ggf. von der Schweigepflicht abweichen und die gefahrdete
Person informieren diirfen. In einem Einzelfall ist die Rechtsprechung sogar davon
ausgegangen, dass der Arzt von der Schweigepflicht abweichen musste, um die Part-
nerin eines Patienten vor einer HIV-Infektion zu schiitzen. Hierbei war allerdings
entscheidend, dass auch die Partnerin eine Patientin des Arztes war.” Schlie8lich
kann die Schweigepflicht ausnahmsweise auch dann zuriicktreten, wenn Arzte ihre
eigenen berechtigten Interessen nur unter Offenbarung schweigepflichtiger Informa-
tionen wahrnehmen konnen. Dies kommt beispielsweise in Betracht, wenn ein Arzt
gezwungen ist, seine Honorarforderung gegeniiber einem Patienten anwaltlich oder
gerichtlich durchzusetzen oder er sich z. B. gegen StrafverfolgungsmafBinahmen nur
durch Offenbarung von Patientengeheimnissen effektiv verteidigen kann.

7 OLG Frankfurt, 05.10.1999, Az.: 8 U 67/99.
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3. Datenschutz

Vorbemerkung: Mit Wirkung zum 25.05.2018 gilt die EU-Datenschutzgrundverord-
nung 2016/679 (DSGVO) allgemein und unmittelbar in allen Mitgliedstaaten der Euro-
pdischen Union. Sie dient der Angleichung des Datenschutzrechts in Europa. Es erfolgt
zugleich eine Neuordnung des Datenschutzrechts in Deutschland, weil sich vor allem
die Standorte der einzelnen Regelungen dndern. Einige Regelungen ergeben sich direkt
aus der vorrangig zu beachtenden DSGVO, andere sind im nationalen Recht verankert.
Es werden zwar einige Begriffe anders formuliert als im bisherigen Datenschutzrecht
und bestimmte Pflichten fiir die Datenverarbeiter erweitert. Mit der neuen Rechtslage
gehen aber keine gravierenden inhaltlichen Anderungen einher. Die Grundsystematik
und die meisten der Grundprinzipien des Datenschutzes bleiben erhalten. Eine Ver-
arbeitung, die bislang rechtmdfig erfolgte, wird im Wesentlichen auch weiterhin den
Anforderungen des Datenschutzes geniigen. Neu ist allerdings der drastisch erhohte
Sanktionsrahmen, der einer besseren Durchsetzbarkeit des Datenschutzes dienen soll.
Darauf sowie auf weitere Neuerungen wird nachfolgend punktuell eingegangen.®

Empfehlung: Fiir Einzelfragen wird ergéinzend empfohlen, sich an die zustandigen Auf-
sichtsbehorden fiir den Datenschutz zu wenden. Ansprechpartner fiir Fragen zum
Datenschutz sind in der Regel die Landesbeauftragten fiir den Datenschutz.’

8 Die nachfolgenden Ausfithrungen beziehen sich auf die ab dem 25.05.2018 geltende Rechtslage.

9 In Bayern ist das Landesamt fiir Datenschutzaufsicht (LDA) zustidndig. Eine Ubersicht findet sich hier: https://www.daten-
schutz-wiki.de/Aufsichtsbeh%C3%B6rden_und Landesdatenschutzbeauftragte
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3.1. Rechtsgrundlagen und Rechtsfolgen

Die DSGVO regelt nur die ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener Daten. Die nichtautomatisierte Verarbeitung ist nur erfasst, wenn
personenbezogene Daten in einem Dateisystem gespeichert sind oder gespeichert
werden sollen. Karteien zur Verwaltung von Patientenakten sind ein Dateisystem,
da sie nach bestimmten Kriterien (nach Namen, Jahr oder Aktenzeichen) aufgebau-
te und zugéngliche Sammlungen von Patientendaten sind, die ausgewertet werden
konnen. Die rein papierbasierte Informationsverarbeitung ohne ein strukturiertes
Ordnungssystem (z. B. Notizen als Gedachtnisstiitze) unterfallt dem Datenschutz-
recht hingegen nicht.

Der Begriff des ,,Verarbeitens* ist sehr weit. Er umfasst u. a. das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verin-
derung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verkniipfung, die Einschriankung, das Loschen oder die Vernichtung von Daten.'?
Die Verarbeitung erfolgt durch den sog. ,,Verantwortlichen®. Das ist die Stelle, die
allein oder gemeinsam mit anderen liber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet.!' Inhaber von Arztpraxen sind Verant-
wortliche in diesem Sinne.

Gegenstand des Datenschutzrechts ist nur die Verarbeitung personenbezogener Da-
ten des Betroffenen, also die identifizierte oder identifizierbare natiirliche Person
(z. B. Patient), auf welche sich bestimmte Informationen beziehen.'> Auch pseud-
onyme Daten (z. B. Ersetzung des Namens durch einen Identifikationscode) sind
personenbezogene Daten und unterfallen dem Datenschutzrecht. Die Verarbeitung
anonymer oder hinreichend anonymisierter Daten unterfallt dem Datenschutzrecht
hingegen nicht. Daten gelten als anonym, wenn eine Zuordnung der Daten zu einer
Person nicht ohne Weiteres moglich ist. Dabei miissen alle Mittel beriicksichtigt
werden, die von dem Verantwortlichen oder einem Dritten nach allgemeinem Er-
messen wahrscheinlich genutzt werden, um den Patienten direkt oder indirekt zu
identifizieren. Die sich hinter den Daten verbergende Person ist also nicht mehr oder
nur mit einem unverhéltnismafBig groBen Aufwand an Zeit, Kosten und Arbeitskraft
identifizierbar." Eine absolute Anonymisierung ist schwer zu realisieren und im Pra-
xisalltag ungeeignet, weil alle den Patienten identifizierenden Merkmale geldscht

10 Art. 4 Nr. 2 DSGVO.
11 Art. 4 Nr. 7 DSGVO.
12 Néher Art. 4 Nr. 1 DSGVO.

13 Vgl. § 3 Abs. 6 BDSG a. F. Die DSGVO enthilt keine Begriffsbestimmung zur Anonymisierung. S. aber Erwégungsgrund 26
der DSGVO.
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werden missten. Die Entfernung oder Schwirzung einzelner Angaben aus der Pati-
entenakte gentigt nicht, solange die Person fiir den Praxisinhaber oder einen Dritten
identifizierbar bleibt.

Fazit: Die ganz oder teilweise automatisierte Verarbeitung personenbezogener, also
z. B. die Erhebung, Speicherung und Ubermittlung nicht anonymer Daten mittels
elektronisch verwalteter Patientenakten oder durch systematisch geordnete Kartei-
karten und Patientenakten, unterfillt dem Datenschutzrecht, das der Praxisinhaber
als ,,Verantwortlicher* zu wahren hat.

3.2. Rechtsgrundlage

Fiir den niedergelassenen Arzt finden primér die Bestimmungen der EU-Daten-
schutzgrundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSQG)
in der ab dem 25.05.2018 geltenden Fassung Anwendung. Daneben konnen sich
spezielle datenschutzrechtliche Anforderungen aus sog. Fachgesetzen bzw. be-
reichsspezifischen Datenschutzgesetzen oder -regelungen ergeben. Sie ergidnzen die
allgemeinen Bestimmungen von DSGVO sowie BDSG und sind fiir den speziell
geregelten Bereich vorrangig zu beachten. Sie konnen besondere Anforderungen (z.
B. zusitzlich geforderte Schriftform der Einwilligung) enthalten. Beispiele finden
sich in zahlreichen Bestimmungen des SGB V. Auch das Transfusionsgesetz (§ 11
TFQG) enthilt Vorschriften fiir die Datenverarbeitung. Zu nennen ist ferner das Infek-
tionsschutzgesetz, das Datentibermittlungen zur Erfiillung bestimmter Meldepflich-
ten vorsieht (§§ 9 ff. IfSG).

Hinweis: Die Regelungslage im Datenschutzrecht ist sehr komplex, sodass es hilf-
reich sein kann, (rechtliche) Beratung in Anspruch zu nehmen. Ein Blick in das unter
Umstdnden anzuwendende Spezialgesetz des zugrunde liegenden Sach- bzw. Auf-
gabenbereichs (z. B. Transfusionswesen) ist iiberdies oft unvermeidlich. Sofern die
arztliche Tatigkeit nicht in solchen Spezialbereichen erfolgt, sind regelméfig die
nachfolgend im Uberblick behandelten allgemeinen Rechtsgrundlagen der DSGVO
und des BDSG zu beachten (s. dazu den Abschnitt 3.4.1.).

Fazit: Es sind Bestimmungen der EU-Datenschutzgrundverordnung (DSGVO) und
des Bundesdatenschutzgesetzes zu beachten.

3.3. Wichtige Grundsiitze und Prinzipien im Uberblick
Wegen der zunehmenden Bedeutung des Datenschutzrechts in einer von der Digita-

lisierung beriihrten Gesundheitsversorgung ist es bedeutsam, sich als Verantwortli-
cher fiir die Datenverarbeitung (z. B. Inhaber einer Arztpraxis) die Grundprinzipien
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des Datenschutzes zu vergegenwértigen.'* Allgemein ist eine Datenverarbeitung er-
laubt, wenn eine gesetzliche Grundlage vorliegt oder der Betroffene eingewilligt hat
(RechtmaBigkeitsprinzip). Zu den wichtigsten Grundsédtzen der Datenverarbeitung
gehoren die Verarbeitung fiir festgelegte und eindeutige Zwecke (Zweckbindung),
die Beschrankung der Datenverarbeitung auf das notwendige Mal} (Erforderlichkeit,
Datenminimierung und Speicherbegrenzung) und die Transparenz. Ferner sind die
Prinzipen der Richtigkeit sowie der Integritdt und Vertraulichkeit der Verarbeitung
zu nennen. Das ,,neue Datenschutzrecht® entspricht in seinen wesentlichen Grund-
prinzipien damit dem bekannten deutschen Datenschutzrecht. Neuerdings muss der
Verantwortliche aber die Einhaltung der Grundsitze nachweisen konnen (,,Rechen-
schaftspflicht®).

Empfehlung: Ein Datenschutzmanagement und die Fithrung eines Verzeichnisses
iiber die Datenverarbeitungsvorgédnge (s. dazu auch noch die Abschnitte 3.7. —3.9.)
in der Arztpraxis konnen dazu beitragen, die neuen Rechenschafts- und Nachweis-
pflichten zu erfiillen. Priifungen durch externe Datenschutzpriifer, Auditierungen
und Zertifizierungen kommen ebenfalls als geeignete Mallnahmen zur Wahrung des
Datenschutzes in Betracht.

3.4. Besondere Vorschriften fiir Arzte bei der Verarbeitung von Gesundheits-
daten

Arzte verarbeiten im Rahmen ihrer Titigkeit Gesundheitsdaten. Es handelt sich da-
bei um eine ,,besondere Kategorie personenbezogener Daten* gem. Art. 9 Abs. 1
DSGVO. Diese Daten sind besonders schutzbediirftig. Gesundheitsdaten sind perso-
nenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer na-
tiirlichen Person (Patienten), einschlieBlich der Erbringung von Gesundheitsdienst-
leistungen, beziehen und aus denen Informationen iiber deren Gesundheitszustand
hervorgehen.! Die Datenschutzgrundverordnung sieht fiir die Verarbeitung solcher
Daten besondere Regelungen mit erhdhten RechtméBigkeitsanforderungen vor: Die
Verarbeitung von Gesundheitsdaten ist unter den in Art. 9 Abs. 2 DSGVO genannten
Voraussetzungen erlaubt. Die Bestimmung regelt die Voraussetzungen aber nicht
abschlieBend. Zum Teil ergeben sich Erlaubnisse zur Verarbeitung von Gesundheits-
daten aus dem Bundesdatenschutzgesetz (insbesondere § 22 BDSG), in der ab dem
25.05.2018 geltenden Fassung (niher dazu im Abschnitt 3.4.1.). Uberdies kann der
nationale Gesetzgeber zusitzliche Bedingungen, einschlieBlich Beschrinkungen,
einfiihren oder aufrechterhalten, soweit die Verarbeitung von Gesundheitsdaten be-

14 S.Art. 5 DSGVO.

15 Art. 4 Nr. 15 DSGVO.
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troffen ist.'® Der Bereich des Gesundheitsdatenschutzrechts kann also abweichend
von den Bestimmungen des Art. 9 Abs. 2 DSGVO nochmals in speziellen Vorschrif-
ten geregelt werden. Die Anpassung vieler Regelungen an die DSGVO ist noch
nicht abgeschlossen. Es ist aber davon auszugehen, dass die bereichsspezifischen
Regelungen in den Fachgesetzen weiterhin anwendbar bleiben. Als Beispiel fiir ein
Gesetz, welches weitere Bedingungen und Beschrinkungen bei der Verarbeitung
von Gesundheitsdaten festlegt, ist das Gendiagnostikgesetz (GenDG) zu nennen.

Fazit: Weil Arzte sensible Gesundheitsdaten verarbeiten, gelten fiir sie besondere
Bestimmungen mit erhohten RechtméaBigkeitsanforderungen.

Hinweis: Wegen der datenschutzrechtlichen Informationspflichten (s. u. Abschnitt
3.5.1.) sollten Arzten die einschligigen Rechtsgrundlagen bekannt sein, auf welche
im Folgenden ndher eingegangen wird.

3.4.1. Gesetzliche Erlaubnis zur Verarbeitung von Gesundheitsdaten in der Arztpra-
Xis

In den meisten Fillen erlauben gesetzliche Bestimmungen die Verarbeitung von Ge-
sundheitsdaten in der Arztpraxis. Das gilt insbesondere fiir die Informationserhe-
bung im Rahmen der Anamnese, der Befunderhebung sowie fiir die Dokumentation
der Diagnostik und der Therapie. Aus den einschldgigen Erlaubnisnormen'’ ergibt
sich, dass die Verarbeitung von Gesundheitsdaten in folgenden Fallgruppen erlaubt
ist und zwar:

* bei der drztlichen Behandlung

Die praktisch bedeutsamste gesetzliche Vorschrift fiir eine Verarbeitung von Ge-
sundheitsdaten in der Arztpraxis ist Art. 9 Abs. 2 Buchst. h DSGVO i. V. m. § 22
Abs. 1 Nr. 1 Buchst. b BDSG. Im Rahmen der drztlichen Behandlung ist die Ver-
arbeitung von Gesundheitsdaten in den meisten Fillen aufgrund dieser Gesetzes-
vorschrift erlaubt. Der zusétzlichen Einholung einer Einwilligung bedarf es nicht.
Etwas anderes gilt nur, wenn ein Gesetz die Einwilligung ausdriicklich vorschreibt
(s. dazu im Abschnitt 3.4.2.). Die genannten Vorschriften erlauben eine Verarbeitung
unter anderem, wenn sie erforderlich ist

- zum Zweck der Gesundheitsvorsorge,
- fur die Beurteilung der Arbeitsfahigkeit des Beschiftigten,
- fiir die medizinische Diagnostik,

16 Art. 9 Abs. 4 DSGVO.

17 § 22 BDSG, der im Zusammenhang mit Art. 9 Abs. 2 DSGVO beachtet werden muss.
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- fur die Versorgung oder Behandlung im Gesundheits oder Sozialbereich oder
- fur die Verwaltung von Systemen und Diensten im Gesundheits- und Sozial-
bereich.

Umfasst sind damit insbesondere alle routinemafligen Datenverarbeitungsvorginge
in der Arztpraxis im Zusammenhang mit gesundheitsbezogenen Handlungen der
Pravention, Diagnostik, Therapie und Nachsorge.

Soweit diese BehandlungsmaBBnahmen nicht aufgrund gesetzlicher Vorschriften er-
folgen (im GKV-Bereich nach Vorschriften aus dem SGB V), ist die Verarbeitung
von Gesundheitsdaten auch erlaubt, wenn sie aufgrund eines Behandlungsvertrags
zwischen Patient und Arzt oder einem anderen Angehorigen eines Gesundheitsbe-
rufs erforderlich ist.’® Das ist in der Arztpraxis im Rahmen der Behandlung (vor
allem auch im privatérztlichen Bereich) regelméfig der Fall.

Eine zusitzliche, wichtige Voraussetzung ist jeweils, dass Gesundheitsdaten von
arztlichem Personal oder durch sonstige Personen, die einer entsprechenden ,,Ge-
heimhaltungspflicht* unterliegen, oder unter deren Verantwortung verarbeitet wer-
den."” Die Wahrung der Geheimhaltungspflicht ist eine angemessene und besondere
Garantie zum Schutz der Rechte und Freiheiten des Patienten, welche von der DS-
GVO gefordert wird. Arzten ist die Verarbeitung von Gesundheitsdaten zweifelsfrei
erlaubt, da sie dem Berufsgeheimnis® unterliegen.

* zur Erfiillung spezieller Pflichten aus dem Sozialrecht

Die Verarbeitung von Gesundheitsdaten ist dariiber hinaus erlaubt, wenn sie zur Er-
fiillung vertragsarztlicher Pflichten oder Rechte geméR sozialrechtlicher Vorschrif-
ten erforderlich ist.! Das betrifft simtliche Pflichten und Rechte aus den SGB im
Zusammenhang mit der gesetzlichen Krankenversicherung, der Pflegeversicherung,
Unfallversicherung und der Rentenversicherung.?> Mitteilungspflichten bestehen
fiir Vertragsarzte gegeniiber den Kassendrztlichen Vereinigungen,” Krankenkas-
sen** oder gegeniiber dem Medizinischen Dienst der Krankenversicherung® sowie

18 Art. 9 Abs. 2 Buchst. h DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.

19 Art. 9 Abs. 31. V.m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.

20 §203 StGB, § 9 MBO-A.

21 Art. 9 Abs. 2 Buchst. b DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. a BDSG oder einer spezialgesetzlichen Vorschrift.
22 Vgl. z. B. § 100 SGB X i. V. m. gesetzlicher Erlaubnis oder Einwilligung.

23 Z.B.§295Abs. I Nr. 2 SGB V.

24 Z.B.§295Abs. 1,2aSGB V.

25 Z.B.§275bAbs.2S.6,§276Abs.2S.2SGB V.
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zu Zwecken der Qualititssicherung?. Ferner besteht eine Auskunftspflicht des be-
handelnden Arztes {iber Behandlung und Zustand eines Verletzten gegeniiber dem
Unfallversicherungstriger.’” Zu den Ubermittlungspflichten und -befugnissen in der
vertragsirztlichen Versorgung siehe im Ubrigen die obige Aufzihlung im Abschnitt
2.4.2.

Zusitzliche Voraussetzung flir die Verarbeitung von Gesundheitsdaten aufgrund
dieser gesetzlichen Erlaubnisse ist, dass stets angemessene und besondere Garanti-
en zum Schutz der Rechte und Freiheiten des Patienten eingehalten werden. Dazu
konnen die in § 22 Abs. 2 BDSG aufgefiihrten MaBBnahmen dienen. Exemplarisch
hervorzuheben sind das Ergreifen technisch organisatorischer Mafinahmen,*® die
Nutzung von Protokollierungsverfahren,” die Beschrinkung der Zugriffsrechte auf
Gesundheitsdaten in der Arztpraxis*® sowie die Pseudonymisierung oder Verschliis-
selung®! der verarbeiteten Gesundheitsdaten.

* zur Erfiillung spezieller Pflichten im offentlichen Gesundheitsinteresse

Die Verarbeitung von Gesundheitsdaten ist zudem erlaubt, wenn sie aus Griinden
des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit zum Schutz vor
schwerwiegenden grenziiberschreitenden Gesundheitsgefahren (z. B. Schutz vor ei-
ner Pandemie oder dhnlich schwerwiegenden Erkrankungen) oder zur Gewéhrleis-
tung hoher Qualitits- und Sicherheitsstandards bei der Gesundheitsversorgung und
bei Arzneimitteln und Medizinprodukten erforderlich ist.** Zusdtzliche Anforde-
rung ist auch hier, dass angemessene und spezifische Mallnahmen zur Wahrung der
Rechte, Freiheiten der betroffenen Person, insbesondere des Berufsgeheimnisses,
eingehalten werden, wozu die 0. g., in § 22 Abs. 2 BDSG aufgefiihrten Manahmen
ergriffen werden konnen.

* zum Schutz lebenswichtiger Interessen bei
Einwilligungsunfdhigkeit des Patienten Die Verarbeitung von Gesundheitsdaten ist
ferner zuldssig, wenn sie erforderlich ist zum Schutz lebenswichtiger Interessen der

26 §299 SGB V.

27 §§202,203 SGB VIIL

28 Vgl. § 22 Abs. 2 Nr. 1 BDSG; s. u. Abschnitt 3.11. i. V. m. der Technischen Anlage.
29 S.§22 Abs. 2 Nr. 2 BDSG.

30 S.§22Abs. 2 Nr. 5 BDSG.

31 Vgl § 22 Abs. 2 Nr. 6 u. 7 BDSG.

32 Art. 9 Abs. 2 Buchst. i DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. ¢ BDSG oder §§ 54 ff. AMG, § 26 MPG, § 5 MBO-A, § 299
SGB V.
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betroffenen Person (also des Patienten, dessen Gesundheitsdaten verarbeitet werden
sollen) oder einer anderen natiirlichen Person (Dritter) und die betroffene Person
ist aus korperlichen oder rechtlichen Griinden auB3erstande, thre Einwilligung zu
geben.* Ist der Patient z. B. in einem Notfall nicht ansprechbar, diirfen seine Ge-
sundheitsdaten zum Schutz seines Lebens oder des Lebens eines Dritten verarbeitet
werden.

* zur Wahrung von Rechtsanspriichen

Gesundheitsdaten diirfen ferner verarbeitet werden, wenn dies zur Geltendmachung,
Ausilibung oder Verteidigung von Rechtsanspriichen erforderlich ist.** Das betrifft
zum Beispiel die Durchsetzung von Honorarforderungen gegeniiber dem Patienten
aufgrund eines Behandlungsverhéltnisses oder die Verteidigung im Fall von Behand-
lungsfehlervorwiirfen und Aufklarungsriigen. Dabei diirfen die zur Durchsetzung
notwendigen Informationen iiber den Patienten, z. B. an ein Zivilgericht, weiterge-
geben werden. In Prozessen iiber Behandlungsfehler diirfen die zur Verteidigung
notwendigen Informationen weitergegeben werden.

Empfehlung: Im Rahmen eines berufsrechtlichen oder berufs-, straf- sowie zivilge-
richtlichen Verfahrens sollte mit einem Anwalt erortert werden, welche Informatio-
nen, z. B. an das Gericht, weitergegeben werden diirfen.

Fazit: Arzte diirfen Daten bei der irztlichen Behandlung, zur Erfiillung spezieller
Pflichten aus dem Sozialrecht, zur Erfiillung spezieller Pflichten im 6ffentlichen Ge-
sundheitsinteresse, zum Schutz lebenswichtiger Interessen bei Einwilligungsunfa-
higkeit des Patienten oder zur Wahrung von Rechtsanspriichen verarbeiten. Hierflir
stehen gesetzliche Grundlagen zur Verfiigung, sodass eine Einwilligung nicht einge-
holt werden muss.

3.4.2. Datenschutzrechtliche Einwilligung

Im Rahmen der Behandlung kann die Datenverarbeitung in der Arztpraxis in den
meisten Fillen durch eine gesetzliche Grundlage legitimiert werden. Vereinzelt ist
aber eine gesetzliche Erlaubnis zur Verarbeitung von Gesundheitsdaten nicht vor-
handen. In diesen Fillen kann die Verarbeitung von Gesundheitsdaten zuldssig sein,
wenn der Patient in die Verarbeitung fiir einen oder mehrere festgelegte Zwecke aus-
driicklich eingewilligt hat.*> In bestimmten Konstellationen kann die Einholung ei-

33 Art. 9 Abs. 2 Buchst. ¢ DSGVO.
34 Art. 9 Abs. 2 Buchst. f DSGVO.

35 Vgl Art. 9 Abs. 2 Buchst. a DSGVO.
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ner Einwilligung erforderlich sein: Fiir die Durchfiihrung der drztlichen Abrechnung
unter Einbeziehung privater Verrechnungsstellen ist regelméifig eine Einwilligung
einzuholen. Auch in der gesetzlichen Krankenversicherung wird vereinzelt, z. B. im
Rahmen der ,,besonderen Versorgung‘“® oder der hausarztzentrierten Versorgung,®’
eine datenschutzrechtliche Einwilligung gefordert.*

Eine Einwilligung im Datenschutzrecht ist ,,jede freiwillig fiir den bestimmten Fall,
in informierter Weise und unmissverstindlich abgegebene Willensbekundung in
Form einer Erklarung [...], mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist“.** Die Anforderungen an die Wirksamkeit der datenschutzrechtlichen Einwilli-
gung sind vor allem in Art. 7 DSGVO geregelt und entsprechen im Wesentlichen
denen, die bislang galten. Sie werden im Folgenden beschrieben, da in der Arzt-
praxis verwendete Einwilligungserklarungen spétestens jetzt an die Anforderungen
angepasst werden sollten:

Informiertheit, Bestimmtheit und Verbot der Pauschaleinwilligung

Die Einwilligung muss fiir eine bestimmte Datenverarbeitung abgegeben werden.*
Der Patient muss erkennen konnen, zu welchem Verarbeitungszweck er diese Ein-
willigung erteilt, welche Daten in welchem Umfang verarbeitet werden sollen und
welchen Personen er die Verarbeitung seiner Gesundheitsdaten gestatten soll. Die
hinreichende Informiertheit ist daher, ebenso wie die Bestimmtheit von vorformu-
lierten Einwilligungserklarungen, weiterhin eine wichtige Voraussetzung. Es sind die
bekannten Grundsétze des ,,informed consent* entsprechend zu beachten. Pauscha-
leinwilligungen, deren Reichweite der Patient nicht zuverldssig einschétzen kann,
sind unzuldssig. Eine Einwilligung, die beispielsweise allgemein die ,,Verarbeitung
von personenbezogenen Gesundheitsdaten zu Forschungszwecken* zulassen soll,
ist unwirksam. Auch die Einwilligung in die Nutzung der Anwendungen der elekt-
ronischen Gesundheitskarte kann auf einzelne Anwendungen beschrankt werden.!

36 §140a SGB V.

37 §73b SGB V.

38 § 140a Abs. 5 SGB V; zur Abrechnung s. § 295a Abs. 1 SGB V.
39 Art. 4 Nr. 11 DSGVO.

40 Z. B. in den oben exemplarisch genannten Konstellationen: Dateniibermittlung zu Abrechnungszwecken an eine bestimmte
private Verrechnungsstelle.

41 §291aAbs.3S.5SGBV.
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Ausdriicklichkeit

Zu beachten ist, dass Gesundheitsdaten zu den besonderen Kategorien personenbe-
zogener Daten zdhlen, bei der die Einwilligung fiir die Verarbeitung ausdriicklich
erfolgen muss.*? Das bedeutet, dass eine Einwilligung durch eine sonstige eindeutige
bestitigende Handlung, z. B. durch Nicken oder durch anderes schliissiges Verhal-
ten (sog. konkludente Einwilligung), nicht ausreichend ist. Uberdies kdénnen ,,Still-
schweigen‘ und Untdtigkeit niemals eine wirksame Einwilligung darstellen.®

Freiwilligkeit

Zentrale Voraussetzung ist, dass die Einwilligung freiwillig erteilt wird. Das heif3t,
sie muss ohne Zwang, Druck oder Tduschung abgegeben worden sein. Sie darf
grundsétzlich nicht von anderen Bedingungen abhingig gemacht werden, die nichts
mit der Behandlung des Patienten zu tun haben (,,Kopplungsverbot*“**). Die freie
Willensbildung kann zwar fraglich erscheinen, wenn der Betroffene auf eine be-
stimmte Versorgungsleistung angewiesen ist und in die Datenverarbeitung einwil-
ligen muss, um diese zu erlangen. Wird die datenschutzrechtliche Einwilligung zur
,»vorbedingung® einer Behandlung gemacht, ist sie aber nicht per se unfreiwillig,
solange sie keine Datenverarbeitung legitimieren soll, die auBBerhalb des Behand-
lungszwecks liegt und damit {iber das fiir die Behandlung Notwendige hinausgeht.
Im Rahmen einer drztlichen Behandlung ist in der Regel eine gesetzliche Erlaubnis
gegeben (s. 0. 3.4.1.) und es muss mit Ausnahme der o. g. besonderen Konstellatio-
nen keine Einwilligung eingeholt werden. Auf das ,,Freiwilligkeitsproblem* kommt
es in diesen Fillen nicht an.

Keine Schriftform, Hervorhebung, Widerrufbarkeit

Die Einwilligung kann schriftlich, in Textform, elektronisch oder miindlich erteilt
werden. Wegen der Nachweis- und Rechenschaftspflicht® ist es jedoch ratsam, dass
die Einwilligung schriftlich eingeholt wird. Bei einer elektronischen Einwilligungs-
erkldrung ersetzt eine qualifizierte elektronische Signatur die Schriftform. Es geniigt
als Nachweis aber auch, wenn sie entsprechend protokolliert wird. Eine Dokumen-
tation der miindlich erkldrten Einwilligung kann ebenfalls der notwendigen Nach-
weisfiihrung dienen.

42 Art. 9 Abs. 2 Buchst. a DSGVO.
43 S. a. Erwédgungsgrund 32 der DSGVO.
44 Art. 7 Abs. 4 DSGVO; Erwagungsgrund 43 der DSGVO.

45 Art. 5 Abs. 2 und Art. 7 Abs. 1 DSGVO.
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Wird die Einwilligung zusammen mit anderen Erkldrungen oder im Rahmen eines
vorformulierten Behandlungsvertrages eingeholt, muss sie sich von anderen Sach-
verhalten unterscheiden lassen (z. B. durch eine Hervorhebung). Sie hat zudem bei
formularméBig verwendbaren Datenschutzerklarungen in verstdndlicher und leicht
zugéanglicher Form in einer klaren und einfachen Sprache zu erfolgen. Ankreuzlo-
sungen (,,tick box*) sind zuldssig, wobei der Patient aktiv ankreuzen muss (,,opt-in*),
also das Kastchen nicht bereits vorausgefiillt sein darf (,,opt-out*). Die Einwilligung
ist jederzeit mit Wirkung fiir die Zukunft widerrufbar.*

Einwilligung von Minderjdhrigen

Die Verarbeitung von Gesundheitsdaten eines Kindes ist nur rechtméfig, wenn das
Kind iiber die entsprechende Einsichtsfahigkeit verfiigt und insoweit wirksam ein-
willigen kann. Das hingt im Einzelfall von der Fihigkeit des Minderjahrigen ab,
selbststindig und verantwortungsbewusst die Bedeutung und Tragweite seiner da-
tenschutzrechtlichen Einwilligung einschitzen und tiberblicken zu konnen. Auf eine
starre Altersgrenze kommt es nicht an, sodass z. B. auch ein fiinfzehn Jahre*’ al-
ter oder sogar jlingerer Patient unter den genannten Voraussetzungen im Einzelfall
wirksam einwilligen kann.

Besondere Bedingungen fiir die Einwilligung von Minderjéhrigen enthilt aber Art.
8 DSGVO; jedoch nur fiir ,,Dienste der Informationsgesellschaft“?® (z. B. rechtlich
zuldssige Fernbehandlungen). Aus der Vorschrift ldsst sich die allgemeine Vermu-
tung ableiten, dass die Einsichtsfahigkeit jedenfalls gegeben ist, wenn das Kind das
sechzehnte Lebensjahr vollendet hat. Ist der Minderjdhrige nicht einsichtsfahig und/
oder hat er noch nicht das sechzehnte Lebensjahr vollendet, ist die Einwilligung
nur zuldssig mit der Einwilligung des Tréagers der elterlichen Verantwortung fiir das
Kind oder wenn dieser der Einwilligung des Kindes zustimmt. Trager der elterlichen
Verantwortung fiir das Kind sind die Personen, welche nach deutschem Recht das
Sorgerecht innehaben, in der Regel die Eltern,* ein Vormund*® oder ein Pfleger®'.

46 Art. 7 Abs. 3 DSGVO.

47 Vgl. die sozialrechtliche Handlungsfahigkeit gem. § 36 SGB I: ,,Wer das fiinfzehnte Lebensjahr vollendet hat, kann Antrége
auf Sozialleistungen stellen und verfolgen sowie Sozialleistungen entgegennehmen.

48 S.Art. 4 Nr. 25 DSGVO i. V. m. Art. 1 Abs. 1 Buchst. b Richtlinie (EU) 2015/1535: Eine gegen Entgelt elektronisch im Fern-
absatz und auf individuellen Abruf eines Empféngers erbrachte Dienstleistung.

49 §§ 1626 ff. BGB.
50 §§ 1773 ff. BGB.

51 § 1630 Abs. 1 und Abs. 2 BGB.
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Einige Gesetze schreiben die (schriftliche) Einwilligung vor (Einwilligungsvorbe-
halte)

Einige Fachgesetze schreiben eine Einwilligung vor. So ist im Rahmen der ver-
tragsarztlich geregelten ,,besonderen Versorgung‘“? die Erhebung, Verarbeitung und
Nutzung der fiir die Durchfiihrung der Vertrdge iiber die besondere Versorgung er-
forderlichen personenbezogenen Daten durch die Vertragspartner nur mit Einwilli-
gung und nach vorheriger Information der Versicherten zulédssig. Auch der Einsatz
bestimmter freiwilliger Anwendungen der elektronischen Gesundheitskarte setzt
eine Einwilligung des Versicherten voraus.*

Vereinzelt verlangen die Regelungen iiberdies eine besondere Form der Einwilligung:
So ist beispielsweise fiir die Teilnahme an strukturierten Behandlungsprogrammen
die schriftliche Einwilligung des Versicherten fiir die Erhebung, Verarbeitung und
Nutzung von Daten einzuhalten.”* Gleiches gilt im Rahmen der vertragsérztlichen
Versorgung fiir den Austausch von Behandlungsdaten zwischen Hausarzt, Facharzt
und sonstigen Leistungserbringern.>® Soweit eine Mit- oder Weiterbehandlung durch
den Hausarzt inititert wurde, wird zum Teil vertreten, dass das Einverstandnis des
Patienten zur Riickmeldung der Patientendaten an den Hausarzt anzunehmen ist.*
Eine schriftliche Einwilligung ist aber in jedem Fall rechts- und beweissicherer.

Fazit: In besonderen Féllen kann die Einholung einer Einwilligung zur Datenverar-
beitung erforderlich sein. Es ist wichtig, dass diese Einwilligungserklarung entspre-
chend dem ,,informed consent* eingeholt wird. Sie muss insbesondere freiwillig und
ausdriicklich erteilt worden und darf nicht pauschal abgefasst sein. Ansonsten ist die
Erklarung unwirksam und die Datenverarbeitung rechtswidrig, was ein Buf3geld zur
Folge haben kann.’” Eine Schriftform ist zwar nicht vorgeschrieben, aus Nachweis-
und Beweisgriinden aber sinnvoll.

3.5. Rechte des Patienten (Betroffenenrechte)

Mit der DSGVO sollten ganz erheblich die Betroffenenrechte gestarkt werden. Die
folgenden wichtigsten Rechte von Patienten, deren Daten verarbeitet werden, sind

52 § 140a Abs. 5 SGB V.

53 §29laAbs.3S.4und Abs. 5S. 1 SGB V.

54 § 137fAbs.3 S.2 SGB V.

55 § 73 Abs. Ib SGB V.

56 Vgl. fiir die drztliche Schweigepflicht im Berufsrecht § 9 Abs. 4 MBO-A.

57 Art. 83 Abs. 5 Buchst. a DSGVO.
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zu beachten.
3.5.1. Transparenz- und Informationspflichten

Die DSGVO sieht umfangreiche Informationspflichten fiir den Verantwortlichen
vor, der Gesundheitsdaten verarbeitet. Diese dienen der Transparenz. Werden Daten
direkt bei dem Patienten erhoben (Direkterhebung), gelten die Anforderungen von
Art. 13 DSGVO. Erfolgt eine Erhebung der Patientendaten bei einem Dritten, z. B.
bei einem drztlichen Kollegen oder einem Familienangehorigen (Dritterhebung), ist
Art. 14 DSGVO zu beachten. Im Fall der Direkterhebung ist der Patient zum Zeit-
punkt der Erhebung, im Fall der Dritterhebung nachtriglich in angemessener Zeit
(langstens nach einem Monat), zu informieren. In beiden Féllen sind dem Patienten
bestimmte Informationen zu geben: Z. B. Name und Kontaktdaten des Verantwort-
lichen und die Zwecke sowie die Rechtsgrundlage fiir die Verarbeitung der Gesund-
heitsdaten.>®

Ein Katalog, der die schriftlich oder in anderer Form bereitzustellenden Informatio-
nen auffiihrt, ist in Art. 13 bzw. 14 DSGVO zu finden. Es wird differenziert zwischen
Informationen, die dem Patienten ,,mitgeteilt” werden miissen®® und solchen, die
lediglich ,,zur Verfiigung gestellt werden miissen.® Die Informationspflicht kann
im Fall der Mitteilung z. B. miindlich oder durch Aushédndigung eines vorgefertigten
standardisierten Formulars und im Fall der Zurverfiigungstellung z. B. durch einen
deutlich sichtbaren Aushang in der Praxis erfiillt werden. Auch Verweise auf ent-
sprechende Informationen auf einer Praxiswebsite sind moglich, wenn es sich nicht
um eine Information eines anwesenden Patienten handelt und die Informationen
leicht auffindbar sind. In jedem Fall miissen die Informationen einfach verstiandlich,
in klarer Sprache und leicht zugénglich sein.

Wenn und soweit die betroffene Person bereits iiber die Informationen verfiigt, be-
steht eine Informationspflicht nicht.®! Weitere Ausnahmen sieht das BDSG vor: Eine
Informationspflicht besteht im Fall der Dritterhebung insbesondere nicht, wenn In-
formationen anderer Personen (z. B. Familienangehdriger) betroffen sind und diese
aus Griinden der arztlichen Schweigepflicht vertraulich behandelt werden miissen.®
Sie besteht im Fall der Direkterhebung nicht, wenn sie die Geltendmachung, Aus-
ibung oder Verteidigung rechtlicher Anspriiche beeintrachtigen wiirde und die Inte-

58 S. Abschnitt 3.4.1.

59 Art. 13 Abs. 1 und Art. 14 Abs. 1 DSGVO.

60 Art. 13 Abs. 2 und Art. 14 Abs. 2 DSGVO.

61 Art. 13 Abs. 4 und Art. 14 Abs. 5 Buchst. a DSGVO.

62 Art. 14 Abs. 5 Buchst. d DSGVO i. V. m. § 29 Abs. 1 S. 1 BDSG.
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ressen des Verantwortlichen an der Nichterteilung der Information die Interessen der
betroffenen Person iiberwiegen.®

Informationspflichten bestehen nur, wenn eine Datenverarbeitung im Sinne von Art.
4 Nr. 2 DSGVO erfolgt. Das ist zum Beispiel nicht der Fall, wenn einem Arzt Da-
ten unverlangt zugesendet werden und dieser diese sogleich 16scht. In diesem Fall
erfolgt keine Erhebung (im Sinne eines Beschaffens von Daten) und keine Spei-
cherung der Daten, sodass von einer Datenverarbeitung nach der Loschung nicht
ausgegangen werden kann.

Fazit: Das Datenschutzrecht sieht gegeniiber dem bisherigen Recht ausgeweitete
Informationspflichten vor, wenn Daten beim Patienten oder bei Dritten iiber den
Patienten erhoben werden. Eine Ausnahme von der Pflicht besteht beispielsweise,
wenn die Patienten bereits iiber alle notwendigen Informationen verfiigen, die in
Art. 13 Abs. 1 und 2 bzw. Art. 14 Abs. 1 und 2 DSGVO aufgelistet sind.

Hinweis: Entsprechende Vordrucke zur Umsetzung der Informationspflichten wer-
den gegenwiirtig erarbeitet und sollen Arzten zur Verfiigung gestellt werden.**

3.5.2. Auskunftsrecht des Patienten

Artikel 15 DSGVO enthilt das Recht des Patienten auf Auskunft {iber alle (!) ihn be-
treffenden personenbezogenen Daten. Der Arzt hat diese Auskunft unverziiglich® in
schriftlicher, elektronischer oder — auf Wunsch des Patienten — miindlicher Form so-
wie unentgeltlich zu erteilen. Wichtige Ausnahmen sind im BDSG geregelt.®® Diese
betreffen zum Beispiel Situationen, in denen Aufbewahrungspflichten oder besonde-
re Geheimhaltungspflichten bestehen oder die Datenverarbeitung zu wissenschaftli-
chen Forschungszwecken erfolgt. Das Auskunftsrecht besteht demnach nicht, wenn
die Daten nur deshalb gespeichert sind, weil sie aufgrund von Aufbewahrungsvor-
schriften nicht geloscht werden diirfen und die Auskunftserteilung einen unverhilt-
nismaligen Aufwand erfordern wiirde sowie eine Verarbeitung zu anderen Zwecken
durch geeignete technische und organisatorische Mallnahmen ausgeschlossen ist.®’
Das Auskunftsrecht besteht auch nicht, soweit durch die Auskunft Informationen of-

63 §32Abs. 1 Nr. 4 BDSG.

64 Siehe zur Zeit das von der Gesellschaft fiir Datenschutz und Datensicherheit (GDD) e.V. erstellte Muster ,,GDD-Praxishilfe
DS-GVO VII, S. 8 ff., abrufbar unter: https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO_7.pdf

65 D. h. ,,ohne schuldhaftes Zogern™ (vgl. § 121 Abs. 1 BGB), jedenfalls aber innerhalb eines Monats (Art. 12 Abs. 3 DSGVO).
66 Siche die Ausnahmen in § 27 Abs. 2, § 29 Abs. 1 und 34 BDSG.

67 §34 Abs. 1 Nr. 1, Buchst. a BDSG.
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fenbart wiirden, die insbesondere wegen der iiberwiegenden berechtigten Interessen
eines Dritten geheim gehalten werden miissen.®® Besteht das Auskunftsrecht, sind
dem Patienten dariiber hinaus die in Art. 15 Abs. 1 DSGVO aufgefiihrten Informati-
onen zu geben, z. B. Verarbeitungszwecke, Empfanger (einschlieBlich Auftragsver-
arbeiter), geplante Speicherdauer und das Bestehen von Betroffenenrechten (z. B.
das Recht auf Loschung).

Hinweis: Das datenschutzrechtliche Auskunftsrecht ist zu unterscheiden vom Recht
des Patienten zur Einsichtnahme in seine Patientenakte gemal3 § 630g BGB, welches
eigenen Mal3stdben unterliegt (s. u. Abschnitt 5.).

3.5.3. Berichtigung, Loschung und Einschrankung der Verarbeitung von Daten

Patienten haben das Recht, vom Arzt die Berichtigung sie betreffender, unrichti-
ger personenbezogener Daten zu verlangen,” die in die Patientendokumentation
gelangt sind. Es kann, je nach Verarbeitungszweck, als Unterfall der Berichtigung
auch die Vervollstindigung unvollstindiger personenbezogener Daten durch ein
Hinzufiigen fehlender Daten verlangt werden.” Die Berichtigung erfolgt unentgelt-
lich” und ,,unverziiglich“,” d. h. sie darf nach der Uberpriifung der Unrichtigkeit
bzw. Unvollstandigkeit nicht weiter hinausgezogert werden. Eine Ablehnung ist zu
begriinden. " Der Berichtigungsanspruch bezieht sich nur auf Tatsachenangaben,
also Angaben, die einem empirischen Beweis zugénglich sind, z. B. Daten, die an-
lasslich einer Behandlung erhoben worden sind (z. B. Korpergewicht, Grofle des
Patienten) und ggf. fehlerhaft dokumentiert wurden. Auf das Verschulden und die
Ursache des Fehlers kommt es nicht an. Unrichtig sind Daten, wenn z. B. getitigte
Feststellungen zur korperlichen Befindlichkeit oder zur Behandlung nach objektiven
Malstdaben nicht der Realitét entsprechen. Werturteile sind von dem Berichtigungs-
anspruch nicht erfasst. Arztliche Bewertungen (z. B. Diagnosen) kénnen demnach
nicht berichtigt werden,” soweit sie einem Beweis nicht zugénglich sind. Den Be-
urteilungen zugrundeliegende Gesundheitsdaten als Tatsachenbestandteile konnen

68 §29Abs.1S.1BDSG.

69 Art. 16 S. 1 DSGVO, s.a. Art. 5 Abs. 1 Buchst. d DSGVO und Art. 8 Abs. 2 S. 2 EU-Grundrechtecharta.
70 Art. 16 S. 2 DSGVO.

71 Art. 12 Abs. 5 DSGVO.

72 § 121 Abs. 1 S. 1 BGB: ,,ohne schuldhaftes Zogern®.

73 Art. 12 Abs. 4 DSGVO.

74 Vgl. BGH NJW 1989, 774 f.
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demgegeniiber zu berichtigen sein. Eine Tatsachenangabe wird nicht unrichtig, weil
sich die Tatsache zwischenzeitlich verdndert hat (z. B. Gewichtsreduktion). Feh-
len die aktuellen Angaben, kann die Patientendokumentation aber unter Umstdnden
unvollstindig sein, sodass eine Vervollstindigung verlangt werden kann, wenn der
Verarbeitungszweck (Dokumentation des Korpergewichts iiber einen bestimmten
Zeitraum) dies gebietet. Die nachtriagliche Berichtigung bzw. Vervollstindigung ist
unter Beibehaltung der alten Angabe zu vermerken. Zu beachten sind dementspre-
chend Pflichten, die sich aus der drztlichen Dokumentationspflicht gem. § 630f BGB
ergeben: Von dem Anspruch auf Berichtigung unberiihrt bleibt die Pflicht des Arz-
tes, die Patientenakte so zu flihren, dass der urspriingliche Inhalt der Dokumentation
erkennbar bleibt (vgl. Abschnitt 4.1.).” Ein Anspruch der Patienten auf unverziigli-
che Loschung’ ihrer Daten besteht insbesondere, wenn diese Patientendaten nicht
mehr bendtigt werden, die Einwilligung in die Verarbeitung widerrufen wurde, ein
Widerspruch gegen die Verarbeitung erkliart wurde oder die Speicherung unzulés-
sig ist.”” Ein Anspruch des Patienten auf Loschung der patientenbezogenen Daten
kommt gemal3 § 35 Abs. 3 BDSG aber nicht in Betracht, wenn dem eine vertragliche
oder satzungsgeméifle Aufbewahrungspflicht entgegensteht.”® Fiir den Bereich der
arztlichen Dokumentation gilt grundsétzlich eine 10-jahrige Aufbewahrungspflicht”
(vgl. Abschnitt 4.3.). In diesem Fall tritt an die Stelle einer Loschung die Einschréin-
kung der Verarbeitung (,,Sperrung®).* Eine ,,Einschrankung der Verarbeitung® ist
die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige
Verarbeitung einzuschranken.®! Die weitere Speicherung der Patientendaten bleibt
auch erlaubt, wenn sie zur Erfiillung sonstiger rechtlicher Verpflichtungen (z. B. im
Rahmen der vertragsarztlichen Abrechnung) erfolgt.® Weitere Ausnahmen von der
Loschungspflicht bestehen aus Griinden des offentlichen Interesses im Bereich der
offentlichen Gesundheit® (z. B. zum Zweck der Meldung an Krebsregister oder im

75 §630fAbs. 1 S.2u.3 BGB: ,,Berichtigungen und Anderungen von Eintragungen in der Patientenakte sind nur zulissig, wenn
neben dem urspriinglichen Inhalt erkennbar bleibt, wann sie vorgenommen worden sind.*

76 Art. 17 DSGVO.

77 Erwigungsgrund 65 der DSGVO.

78 S.a. Art. 17 Abs. 3 Buchst. b DSGVO (Rechtspflicht).
79 § 630f Abs. 3 BGB.

80 §35Abs.31i.V.m.§35Abs. 1S.2BDSG.

81 Art. 4 Nr. 3 DSGVO.

82 Art. 17 Abs. 3 Buchst. b DSGVO.

83 Art. 17 Abs. 3 Buchst. c DSGVO i. V. m. Art. 9 Abs. 2 lit. i DSGVO (s. 0. Abschnitt 3.4.1.).
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Rahmen des Infektionsschutzes) oder im Interesse wissenschaftlicher Forschung.®
Ferner miissen Patientendaten nicht geloscht werden, wenn sie in einem konkreten
Fall zur Geltendmachung oder Ausiibung von Rechtsanspriichen (z. B. Honorarfor-
derungen) oder zur eigenen Verteidigung (z. B. Behandlungsfehlervorwiirfe) erfor-
derlich sind.®

Bis gepriift werden konnte, ob Berichtigungs- oder Loschungsanspriiche bestehen,
kann die Verarbeitung {ibergangsweise einzuschrianken sein.®® Die Einschrinkung
der Verarbeitung erfolgt zudem, wenn die Daten fiir den Verarbeitungszweck zwar
nicht mehr gebraucht werden, der Patient die Daten aber bendtigt, um Rechtsan-
spriiche (z. B. gegeniiber seiner Krankenversicherung) geltend machen zu konnen.®’
Im Falle der Einschrankung der Verarbeitung diirfen die Patientendaten nur mit der
Einwilligung des Patienten weiterverarbeitet werden.®

Hinweis: Jede Berichtigung, Loschung von Daten oder Einschriankung der Verar-
beitung ist dem Patienten im Nachhinein mitzuteilen, es sei denn, dies erweist sich
als unmoglich oder ist mit einem unverhiltnismaBigen Aufwand verbunden.®

Fazit: Im Zusammenhang mit Berichtigungs- und Ldschungsanspriichen von Pa-
tienten miissen Dokumentationspflichten und Aufbewahrungsfristen beriicksichtigt
werden, welche die Anspriiche des Patienten begrenzen konnen.

3.5.4. Recht des Patienten auf Dateniibertragbarkeit

Art. 20 DSGVO enthiélt das neue Recht fiir Patienten, ihre Daten unentgeltlich in ei-
nem strukturierten, gingigen und maschinenlesbaren Format zu erhalten, also ,,mit-
nehmen* zu konnen (sog. Datenportabilitit). Es dient der Erleichterung des elektro-
nischen Informationstransfers. Das Recht betrifft nur Daten, die von den Patienten
auf Basis einer Einwilligung selbst zur Verfligung gestellt wurden® (z. B. aus Fit-
ness-Apps) und automatisiert, also nicht papierbasiert, verarbeitet werden. Es reicht
damit nicht so weit wie das sog. Einsichtsrecht gem. § 630g BGB, wonach Patienten

84 §27 Abs. 2 BDSG.

85 Art. 17 Abs. 3 Buchst. e DSGVO.
86 Art. 18 Abs. 1 Buchst. a DSGVO.
87 Art. 18 Abs. 1 Buchst. c DSGVO.
88 Art. 18 Abs. 2 DSGVO.

89 Art. 19 DSGVO.

90 S. dazu Abschnitt 3.4.2.
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auf Verlangen unverziiglich Einsicht in die vollstdndige, ihn betreffende Patiente-
nakte zu gewdihren ist, soweit der Einsichtnahme nicht erhebliche therapeutische
Griinde oder sonstige erhebliche Rechte Dritter entgegenstehen. Dariiber hinaus be-
steht ein Recht der Patienten, dass diese Daten an einen anderen Verantwortlichen (z.
B. einem anderen Arzt) iibermittelt werden, sofern die Datenverarbeitung auf einer
Einwilligung beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
Der Patient hat das Recht, dass die Daten direkt von einem Arzt an einen anderen
Verantwortlichen (z. B. einen nachbehandelnden Arzt) iibermittelt werden, soweit
dies technisch machbar ist.

Fazit: Das neue Recht auf Datenportabilitit betrifft nur Daten, die von den Patienten
auf Basis einer Einwilligung selbst zur Verfligung gestellt wurden und nicht papier-
basiert, sondern elektronisch verarbeitet werden. Im Ubrigen sind die weitergehen-
den Auskunfts- und Einsichtsrechte der Patienten zu beachten.

3.6. Auftragsverarbeitung

In Einzelfillen kann es erforderlich sein, dass Arzte fiir bestimmte Aufgaben exter-
nen Sachverstand bei der Datenverwaltung einbeziehen, z. B. fiir die (Fern-)War-
tung ihrer IT-Systeme oder die Vernichtung von Patientenakten oder Datentragern.
Soweit die herangezogenen Dienstleister (Auftragsverarbeiter’) aus diesem Anlass
auf Patientendaten zugreifen konnen, ist neben der strafrechtlichen Befugnis® eine
datenschutzrechtliche Legitimation erforderlich. Diese besteht in der Mdoglichkeit,
eine Auftragsverarbeitung zu vereinbaren mit der Folge, dass die Datenverarbeitung
als ,,Verarbeitung durch eine Stelle* angesehen wird (Privilegierung) und eine wei-
tere Erlaubnis des Arztes fiir die Datentlibertragung an den Dienstleister in diesem
,.Jnnenverhaltnis‘ nicht erforderlich ist.

Hinweis: Einer datenschutzrechtlichen Erlaubnis aus dem Gesetz oder durch eine Ein-
willigung bedarf es bei der Auftragsverarbeitung zwar nicht mehr. Die Auftragsver-
arbeitung stellt aber keine Befugnis im Sinne von § 203 StGB dar. Es ist hierbei die
Neuregelung des § 203 Abs. 3 S. 2 StGB n. F. zu beachten (s. 0. Abschnitt 2.4.3.).

Die Art. 28 ff. DSGVO sehen fiir die Auftragsverarbeitung bestimmte Anforderungen
vor: Der Auftragsverarbeiter (z. B. Auftragnehmer einer externen I'T-Dienstleistung)
ist bspw. unter besonderer Beriicksichtigung seiner Eignung sorgfiltig auszuwéhlen.”
Er darf personenbezogene Daten nur im Rahmen der Weisungen des Verantwortli-

91 Art. 4 Nr. 8 DSGVO. Er ist nicht Dritter i. S. v. Art. 4 Nr. 10 DSGVO.
92 §203 Abs. 3 S. 2 StGB n. F.; s. dazu Abschnitt 2.4.3.

93 Vgl Art. 28 Abs. 1 DSGVO.
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chen (Auftraggeber einer externen IT-Dienstleistung) verarbeiten.”* Der Auftrags-
verarbeiter haftet kiinftig gemeinsam mit dem Aufraggeber® und hat neben diesem
zahlreiche selbststdndige datenschutzrechtliche Pflichten zu erfiillen.”® Die Gesamt-
verantwortung bleibt aber beim Verantwortlichen. Der Auftragsverarbeiter muss den
Verantwortlichen darin unterstiitzen, die Einhaltung der Pflichten nach der DSGVO
nachweisen und Uberpriifungen durchfiihren zu kénnen.”” Der Auftraggeber kann
seinen Kontrollpflichten durch eine Zertifizierung nachkommen.”®

Hinweis: Es bestehen im Fall der Auftragsverarbeitung bestimmte Informations-
pflichten (s. 0. Abschnitt 3.5.1.): Da in diesem Zusammenhang alle Empfanger mit-
zuteilen sind,” muss tiber die mogliche Einbeziehung von Auftragsverarbeitern bzw.
,,sonstigen mitwirkenden Personen“!'®’ (z. B. zur Wartung der Praxis-EDV) infor-
miert werden. Uber diese Empfianger muss ggf. Auskunft erteilt werden (s. dazu
Abschnitt 3.5.2.) und sie miissen zudem im Verzeichnis der Verarbeitungstitigkeiten
(s. dazu Abschnitt 3.7.) aufgefiihrt werden.

Empfehlung: Die Auftragsverarbeitung setzt in der Regel den Abschluss eines Ver-
trages voraus. Arzte sollten sich daher juristisch beraten lassen. Sie konnen aber
zumindest auf Muster-Vorlagen fiir Vertrage tiber die Auftragsverarbeitung zurtick-
greifen.'”!

3.7. Pflicht zur Fiihrung eines Verzeichnisses von Verarbeitungstitigkeiten
Praxisinhaber haben als ,,Verantwortliche* flir die Verarbeitung von Gesundheits-

daten ein Verzeichnis von Verarbeitungstitigkeiten zu fithren.'* Dieses betrifft alle
automatisierten Verarbeitungsvorgdnge sowie die nichtautomatisierte Verarbeitung,

94 Art. 28 Abs. 3 S. 2 Buchst. a und Art. 29 DSGVO.

95 Vgl. Art. 82 Abs. 1, 2 u. 4 DSGVO.

96 Z.B.Art. 30 Abs. 2 DSGVO.

97 Art. 28 Abs. 3 Buchst. h DSGVO.

98 Art. 28 Abs. 51. V. m. Art. 42 Abs. 1 DSGVO.

99 S.Art. 13 Abs. 1 Buchst. e und Art. 14 Abs. 1 Buchst. e DSGVO.
100 Vgl. § 203 Abs. 3 S. 2 StGB, s. dazu 0. 2.4.2.

101  Siehe derzeit den vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V., der DKG u. a. ausgearbei-
teten ,,Muster-Auftragsverarbeitungs-Vertrag fiir das Gesundheitswesen®, abrufbar unter: https://www.bvdnet.de/wp-content/up-
loads/2017/07/Muster-AV-Vertrag.pdf

102 Art. 30 DSGVO.
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wenn beabsichtigt ist, die Daten in einem Dateisystem zu speichern. Bei mehreren
Einzelverarbeitungsschritten kann eine Zusammenfassung erfolgen, sofern mehrere
Verarbeitungsschritte zu einem gemeinsamen Zweck erfolgen.

Da in Arztpraxen regelméfig Daten besonderer Kategorien verarbeitet werden, zu
denen gem. Art. 9 Abs. 1 DSGVO Gesundheitsdaten'® zdhlen, sind die Verantwort-
lichen ausnahmslos zur Fithrung des Verzeichnisses verpflichtet.!™ Die Fiihrung die-
ses Verzeichnisses ist ein Teil der neuen Rechenschafts- und Nachweispflicht der
Verantwortlichen. Zwar miissen Arzte das Verzeichnis nicht initiativ bei der zustin-
digen Datenschutzaufsichtsbehorde vorlegen; es besteht also keine Meldepflicht.
Das Verzeichnis von Verarbeitungstétigkeiten ist aber vorzuhalten, da es den Auf-
sichtsbehorden jederzeit auf Anfrage zur Verfiigung zu stellen ist.'” Das schriftlich
oder elektronisch zu fithrende Verzeichnis hat samtliche in Art. 30 Abs. 1 S. 2 DS-
GVO aufgefiihrten Angaben zu enthalten, z. B. die Zwecke der Verarbeitung, die
Kategorien von Empfiangern, gegeniiber denen Gesundheitsdaten offengelegt wer-
den und, wenn moglich, eine allgemeine Beschreibung der technischen und organi-
satorischen Mafnahmen zur Gewéhrleistung der Sicherheit der Datenverarbeitung.

Hinweis: Arzte miissen die wesentlichen Informationen einer Verarbeitung von Ge-
sundheitsdaten schriftlich dokumentieren. Die deutschen Aufsichtsbehorden fiir den
Datenschutz wollen dafiir eine Muster-Vorlage sowie weitere Hinweise bereitstel-
len. !0

Verstofle gegen die Pflicht zur Fiithrung eines Verzeichnisses von Verarbeitungsta-
tigkeiten konnen mit einer Geldbuf3e von bis zu 10.000.000 EUR oder von bis zu 2
% seines gesamten erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs
sanktioniert werden.'”’

Fazit: Alle Praxisinhaber haben fiir die Verarbeitung von Gesundheitsdaten ein Ver-
zeichnis von Verarbeitungstatigkeiten zu fithren. Das Verzeichnis dient vorrangig
der eigenen Datenschutzorganisation in der Arztpraxis sowie als Grundlage zur Er-
fiillung anderer Pflichten (z. B. der Rechenschaftspflicht oder der Datenschutzfol-

103 Art. 4 Nr. 15 DSGVO.
104 Vgl. Art. 30 Abs. 5 DSGVO.
105 Art. 30 Abs. 4 DSGVO.

106 Siehe zurzeit das vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. zur Verfiigung gestellte Muster,
abrufbar unter: https://www.bvdnet.de/wp-content/uploads/2017/06/Muster Verz_der Verarbeitungst%C3%A4tigkeiten Verant-
wortlicher.pdf; sieche ferner die Hinweise zum Verzeichnis der Verarbeitungstitigkeiten der Datenschutzkonferenz, abrufbar unter:
https://datenschutz.sachsen-anhalt.de/informationen/internationales/datenschutz-grundverordnung/verzeichnis-der-verarbeitungs-
tactigkeitennach-artikel-30-ds-gvo/

107 Art. 83 Abs. 4 Buchst. a DSGVO.
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genabschitzung).
3.8. Pflicht zur Vornahme einer DatenschutzFolgenabschitzung

Der Einhaltung der Vorgaben der DSGVO soll auch die Datenschutz-Folgenabschét-
zung gemill Art. 35 DSGVO dienen. Eine solche Abschédtzung der Folgen eines
Datenverarbeitungsvorgangs ist immer dann vorzunehmen, wenn die Form der Ver-
arbeitung aufgrund der Art, des Umfangs, der Umstinde und der Zwecke voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten von Patienten zur Folge hat,
deren Gesundheitsdaten verarbeitet werden sollen. Die DSGVO nimmt das bei der
Verwendung neuer Technologien'® (z. B. Cloud Dienste) und in drei gesetzlich auf-
gefiihrten Fillen an, u. a. bei systematischer umfangreicher Uberwachung 6ffentlich
zuganglicher Bereiche!” (z. B. Videoiliberwachung in der Arztpraxis) sowie bei der
,umfangreichen Verarbeitung* von Gesundheitsdaten als besondere Kategorien von
personenbezogenen Daten.'' In diesen Fillen ist die Datenschutz-Folgenabschit-
zung obligatorisch.

Eine ,,umfangreiche Verarbeitung* von Gesundheitsdaten erfolgt bei einer Vielzahl
automatisiert bearbeiteter Datensitze einer grofleren Anzahl von Patienten in der
Arztpraxis. Kriterien zur Bestimmung sind:

* die Zahl der Betroffenen (Patienten),

* die verarbeitete Datenmenge,

* die Dauer der Verarbeitung und

+ ein geografischer Aspekt (regionale, nationale oder supranationale Reichweite).

Nach Erwigungsgrund 91 der DSGVO ist eine Verarbeitung aber nicht als umfang-
reich einzuordnen, wenn die Verarbeitung ,,personenbezogene Daten von Patienten
betrifft und durch einen ,,einzelnen Arzt* erfolgt. Unabhédngig von der Organisati-
onsform (Einzelarztpraxis, Berufsausiibungs- oder Praxisgemeinschaft) ist eine Da-
tenschutz-Folgenabschédtzung damit nicht vorzunehmen, wenn in Orientierung am
durchschnittlich betroffenen einzelnen Arzt als Referenzpunkt eine umfangreiche
Verarbeitung nicht stattfindet. Da bislang keine konkreten Schwellenwerte benannt
wurden, ist es jeweils eine Priifung im Einzelfall (s. zu dem Aspekt der ,,umfangrei-
chen Verarbeitung® auch 3.9.).

Die ,,umfangreiche Verarbeitung von Gesundheitsdaten* ist jedoch nur ein Kriterium
zur Einschitzung, ob ,,hohe Risiken* fiir die Rechte der Patienten bestehen, welche

108 Art. 35 Abs. 1 DSGVO.
109 Art. 35 Abs. 3 Buchst. ¢ DSGVO.

110 Art. 35 Abs. 3 Buchst. b DSGVO.

33



die Vornahme einer Datenschutz-Folgenabschitzung erforderlich machen. Unab-
hiangig davon ist eine Datenschutz-Folgenabschédtzung in einer Arztpraxis durchzu-
fiihren, wenn ansonsten ein ,,hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen* besteht, das u. a. ,,zu einem physischen, materiellen oder immateriellen
Schaden® flihren konnte. Nach einem Kriterienkatalog soll das der Fall sein, wenn
die Verarbeitung insbesondere!!!

« zu einer Diskriminierung,

* zu einem finanziellen Verlust,

« zu einer Rufschadigung,

« zu einem Verlust der Vertraulichkeit des Patientengeheimnisses (Gefahr des
Bruchs der arztlichen Schweigepflicht),

» zur Hinderung der Kontrolle iiber die eigenen Daten oder

 zur Erstellung von Profilen durch Analysen und Prognosen (z. B. genetische Ana-
lysen) fiihren konnte, ferner

« wenn personenbezogene Daten schutzbediirftiger natiirlicher Personen (insbe-
sondere von Kindern oder psychisch Erkrankten) verarbeitet werden oder

« wenn sensible Daten betroffen sind (z. B. genetische Daten, Gesundheitsdaten
oder Daten iiber das Sexualleben),

« wenn die Verarbeitung einer grolen Menge von Patientendaten erfolgt und eine
grof3e Anzahl von Patienten betrifft (s. dazu oben zur ,,umfangreichen Verarbei-
tung).

Nach Auffassung der Artikel-29-Datenschutzruppe und der Aufsichtsbehdrden fiir
den Datenschutz ist eine Datenschutz-Folgenabschitzung durchzufiihren, wenn
mindestens zwei dieser Kriterien erfiillt sind. Demnach ist die Datenschutz-Fol-
genabschitzung in einem Krankenhaus durchzufiihren, wenn dort genetische oder
medizinische Daten in einem Krankenhausinformationssystem verarbeitet werden.
Hingegen soll die Verarbeitung von Patientendaten durch einen einzelnen

Arzt nicht dazu fithren, dass eine Datenschutz-Folgenabschétzung

durchzufiihren ist.

Eine Datenschutz-Folgenabschédtzung ist aber auch in einer Praxis eines einzelnen
Arztes durchzufiihren, wenn die Beurteilung ergibt, dass ein hohes Risiko nach den
aufgefiihrten Kriterien dennoch anzunehmen ist. Das kann z. B. Praxen betreffen,
die gendiagnostische Verfahren anwenden oder die besonders schutzbediirftige Pati-
entengruppen behandeln (z. B. Kinder). Diese Aspekte, wie auch das Kriterium der
umfangreichen Verarbeitung, sind bei der Gesamtwiirdigung, ob ein hohes Risiko be-
steht, jedoch jeweils nur ein Faktor. Risikoreiche Verfahren der Datenverarbeitung,
die eine Datenschutz-Folgenabschitzung erforderlich machen, konnen im Rahmen

111 Vgl. zum Ganzen Erwdgungsgrund 75 der DSGVO.
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der hausarztzentrierten Versorgung oder der integrierten Versorgung auftreten, wenn
eine groBe Zahl von Patientendaten durch verschiedene Arzte verwendet, iibertragen
und auf andere Weise verarbeitet werden und Risiken fiir das Patientengeheimnis
bestehen. Das gilt umso mehr, wenn eine Beteiligung von Arzten an elektronischen
Gesundheitsakten''? erfolgt. Ein Verlust der Vertraulichkeit des Patientengeheimnis-
ses ist hierbe1 moglich.

Ergibt die Vorpriifung (sog. Schwellwertanalyse) jedoch, dass bereits durch tech-
nisch-organisatorische Vorkehrungen hinreichende Abwehrmallnahmen ergriffen
worden sind, welche das Risiko wirksam einddmmen und damit deren Eintrittswahr-
scheinlichkeit gering ist, muss eine Datenschutz-Folgenabschitzung nicht durch-
gefiihrt werden. Dieses Ergebnis ist wegen der datenschutzrechtlichen Nachweis-
pflicht'"* aber zu dokumentieren.

Hinweis: Vertiefende Hinweise iiber die Kriterien zur Bestimmung der Risiken
hat die europdische Artikel-29-Datenschutzgruppe in Leitlinien zur Datenschutz-
Folgenabschitzung erarbeitet.!'* AbschlieBende Rechtsmeinungen haben sich noch
nicht herausgebildet. Ob eine Datenschutz-Folgenabschitzung im Einzelfall durch-
zufiihren ist, sollte im Zweifel bei der zustandigen Aufsichtsbehorde fiir den Daten-
schutz erfragt werden. Die zustindige Aufsichtsbehorde erstellt und veroffentlicht
zudem eine Liste zu Vorgédngen, bei denen eine Datenschutz-Folgenabschidtzung
erforderlich ist und kann eine Liste zu Vorgidngen erstellen, in denen eine solche
entbehrlich ist.'?

Inhaltlich richtet sich die Folgenabschidtzung nach den Vorgaben von Art. 35 Abs.
7 DSGVO, was unter anderem eine systematische Beschreibung der geplanten Ver-
arbeitungsvorginge und der Zwecke der Verarbeitung, eine Bewertung der Not-
wendigkeit und VerhiltnisméiBigkeit der Verarbeitungsvorginge in Bezug auf den
Zweck, eine Bewertung der Risiken fiir die Patienten sowie die zur Bewéltigung der
Risiken geplanten AbhilfemaBBnahmen umfasst.

Ergibt die Datenschutz-Folgenabschidtzung, dass wegen der Verarbeitung ein ho-
hes Risiko fiir die Rechte von Patienten besteht, muss der Arzt die zustindige Auf-
sichtsbehorde konsultieren bevor mit der Verarbeitung begonnen wird, sofern der

112 §68 SGB V.
113 Art. 5 Abs. 2 DSGVO.

114 Datenschutzgruppe nach Artikel 29, Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt®, WP 248 Rev.01, S. 10 ff.,
abrufbar hier: http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

115 Art. 35 Abs. 4, Abs. 5 DSGVO.
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Verantwortliche keine MaBnahmen zur Eindimmung des Risikos trifft.!'® Ansonsten
bestehen nach der DSGVO wegen des damit verbundenen biirokratischen und fi-
nanziellen Aufwandes keine Meldepflichten fiir Verarbeitungsvorgiange mehr.!'” Das
Ergebnis der Datenschutz-Folgenabschitzung ist zu dokumentieren.''

Hinweis: Auf Basis des Verzeichnisses der Verarbeitungstitigkeiten 1dsst sich eine
Datenschutz-Folgenabschiatzung vornehmen, die iiberdies bei Einrichtung neuer
Verarbeitungsverfahren durchgefiihrt werden sollte. Bestehen méglicherweise hohe
Risiken bei der Datenverarbeitung, ist eine externe Datenschutzpriifung zu empfeh-
len.

3.9. Pflicht zur Benennung eines Datenschutzbeauftragten

Verantwortliche miissen grundsitzlich einen Datenschutzbeauftragten (DSB) be-
nennen. Dieser dient der internen Kontrolle, um den Datenschutz einzuhalten. Die
Pflicht zur Benennung eines DSB in der Arztpraxis wird gegenwaértig unterschied-
lich beurteilt. Nach der neuen Gesetzeslage gibt es drei zu unterscheidende gesetzli-
che Fille, nach denen ein DSB zu benennen ist:

1. Fall: Soweit in einer Arztpraxis ,,in der Regel mindestens zehn Personen stindig
mit der automatisierten Verarbeitung personenbezogener Daten* beschéftigt werden,
ist in jedem Fall ein DSB zu benennen.'” Es sind die Mitarbeiter zu beriicksichtigen,
die regelhaft und nicht nur gelegentlich mit der Datenverarbeitung beschiftigt sind.
Dies sind typischerweise die Mitarbeiter, die beispielsweise mit der Datenerfassung
am Empfang oder der Datenverarbeitung im Rahmen der Abrechnung betraut sind.
Erfasst werden auch angestellte Arzte, Auszubildende sowie freie Mitarbeiter, je-
doch nicht der Praxisinhaber selbst. ,,In der Regel* beschiftigt ist eine Person, wenn
sie fur diese Aufgabe, die nicht ihre Hauptaufgabe sein muss, zumindest auf ldngere
Zeit vorgesehen ist und sie entsprechend wahrnimmt.

2. Fall: Unabhiéngig von der Anzahl der mit der Verarbeitung beschéftigten Personen
ist ein DSB zu benennen, wenn unter den oben bereits erlduterten Voraussetzungen

116 Art. 36 Abs. 1 DSGVO.
117 Erwigungsgrund 89 der DSGVO.
118 Art. 5 Abs. 2 DSGVO.

119 § 38 Abs. 1 BDSG.
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(s. 0. bei 3.8.) eine Datenschutz-Folgenabschitzung'* vorzunehmen ist.'?! Das ist,
wie gezeigt, in der Einzelarztpraxis nicht stets der Fall, sondern nur, wenn ein ,,hohes
Risiko* besteht. Ein DSB ist zu benennen, wenn eine ,,umfangreiche Verarbeitung*
von Gesundheitsdaten (z. B. durch eine grofe Anzahl von Patientendatensdtzen)'*?
erfolgt, die iiber das libliche Mal3 der in einer Einzelarztpraxis verarbeiteten Daten
hinausgeht, oder wenn ansonsten ein ,,hohes Risiko* fiir die Rechte und Freiheiten
der Patienten durch die Datenverarbeitung (z. B. bei der Verarbeitung genetischer
Daten) anzunehmen ist.!

3. Fall: Im Ubrigen sind Arztpraxen nach Art. 37 Abs. 1 DSGVO verpflichtet, einen
DSB zu benennen, wenn die ,,Kerntatigkeit des Verantwortlichen in der ,,umfang-
reichen Verarbeitung* von Gesundheitsdaten besteht. Auf die Anzahl der Beschiftig-
ten kommt es hiernach nicht an. Die ,,Kerntitigkeit“ von Arzten ist die Behandlung
von Patienten und nicht die Datenverwaltung. Zwar gehort dazu auch die Verarbei-
tung von Daten zum Zweck der Dokumentation. Dies ist aber nicht der eigentli-
che Geschiftszweck des édrztlichen Handelns. Ob es sich in der Arztpraxis um eine
,umfangreiche Verarbeitung* von Gesundheitsdaten handelt, hingt vom Einzelfall
ab. Ebenso wie bei der Datenschutz-Folgenabschitzung ist eine ,,umfangreiche Ver-
arbeitung® nicht gegeben, wenn die Verarbeitung der Gesundheitsdaten durch einen
»einzelnen Arzt* erfolgt. Dieser wird von Erwédgungsgrund 91 der DSGVO privile-
giert (s. schon im Abschnitt 3.8.).

Praxen von ,,einzelnen Arzten* miissen damit grundsétzlich keinen DSB benennen,
es sei denn, sie sind ausnahmsweise in einem Ausmal} mit einer Datenverarbeitung
von Patientendaten befasst, welche die des durchschnittlichen ,,einzelnen Arztes*
erheblich iibersteigt. Die Aufsichtsbehorden fiir den Datenschutz vertreten in einem
Kurzpapier offenbar,'** dass auch in Einzelarztpraxen ein DSB zu benennen sein
kann, wenn ein ,,erheblich® vom ,,durchschnittlichen privilegierten Einzelarzt* ab-
weichender Umfang einer Datenverarbeitung erfolgt, der an der Betroffenenanzahl
zu bemessen sein soll. Was darunter konkret zu verstehen ist, wird offen gelassen.
Da fiir einzelne Facharztbereiche Behandlungsfallzahlen von bis zu 1.500 Patienten
pro Quartal durchschnittlich sind, kann eine Orientierung am Wert von ca. 6.000

120 Art. 35 DSGVO.

121 § 38 Abs. 1 S. 2 BDSG.

122 Art. 35 Abs. 3 Buchst. c DSGVO.
123 Art. 35 Abs. 1 DSGVO.

124 Datenschutzkonferenz (DSK), Kurzpapier 12: ,,Datenschutzbeauftragte bei Verantwortlichen und Auftragsverarbeitern®,
abrufbar unter: https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/Datenschutz/Kurzpapier Datenschutzbeauftragte.pdf?
blob=publication-File&v=3
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Datensitzen iiber einen Zeitraum von einem Jahr erfolgen, wobei die aufgrund von
Aufbewahrungsfristen ohnehin schon dokumentierten Patientendatenséitze hinzuzu-
rechnen sind.

Fiir Organisationsgemeinschaften, wie Praxisgemeinschaften, gilt nichts anderes als
fiir Einzelarztpraxen, da dort eine getrennte Datenhaltung erfolgen muss und inso-
weit — abgesehen von der Kostenteilung flir Gerédte und Personal — eine Behandlung
durch einen ,,einzelnen Arzt*“ im Sinne von Erwédgungsgrund 91 der DSGVO statt-
findet. Fiir sie ist die Benennung eines DSB nicht verpflichtend.

Dieses Ergebnis kann auch auf Berufsausiibungsgemeinschaften libertragen wer-
den, soweit dort die Behandlung durch einen ,,einzelnen Arzt* erfolgt und dieser die
Dokumentation verantwortet. In vielen Berufsausiibungsgemeinschaften findet im
Vergleich zum durchschnittlichen Einzelarzt keine umfangreiche Verarbeitung statt,
wenn keine signifikant hohere Anzahl an Patientendatensitzen verarbeitet wird. In
diesen Fillen ist die Benennung eines DSB auch in Berufsausiibungsgemeinschaften
nicht verpflichtend.

Beispiel: Findet in einer Berufsausiibungsgemeinschaft von drei Psychotherapeuten
im Quartal eine Behandlung von z. B. ca. 150 Patienten statt, kann im Vergleich z. B.
zu einer augenheilkundlichen Einzelpraxis mit einer Behandlungsfallzahl von 1.200
Patienten im Quartal keine ,,umfangreiche Verarbeitung* angenommen werden.

Ist dagegen zum Beispiel in Berufsausiibungsgemeinschaften (z. B. Gemeinschaft-
spraxen mit mehr als zehn mit der Datenverarbeitung befassten Mitarbeitern), in der
eine im Vergleich zum einzelnen Arzt iiberdurchschnittliche Verarbeitungstitigkeit
erfolgt, ein DSB zu benennen, ist darauf zu achten, dass die Person fachlich qualifi-
ziert ist, um die in Art. 39 DSGVO aufgefiihrten Aufgaben zu erfiillen.'”> Das Mal}
der erforderlichen Fachkunde bestimmt sich nach dem Umfang der Datenverarbei-
tung und dem Schutzbedarf der personenbezogenen Daten. Zur erforderlichen Fach-
kunde gehdren neben guten Kenntnissen tiber die technischen Gegebenheiten zudem
gute Kenntnisse tiber die rechtlichen Regelungen. Auch ein Mitarbeiter der Arztpra-
xis, der liber entsprechende Kenntnisse verfiigt, kann als betrieblicher DSB benannt
werden. Der Praxisinhaber als Verantwortlicher im Sinne des Datenschutzrechts
kann diese Aufgabe nicht iibernehmen. Die notwendigen Fachkenntnisse konnen
iiber Schulungen erworben werden. Mit der Wahrnehmung der Funktion des DSB
kann auch ein externer Dienstleister beauftragt werden.'?* Diesem steht, ebenso wie
dem Arzt, ein Zeugnisverweigerungsrecht zu und er ist nach dem Datenschutzrecht

125 Art. 37 Abs. 5 DSGVO.

126 Art. 37 Abs. 6 DSGVO.
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zur Verschwiegenheit verpflichtet.'”” Im Ubrigen wird dem DSB gemiB § 203 Abs. 4
S. 1 StGB n. F. eine stratbewehrte Schweigepflicht auferlegt. Die Kontaktdaten des
DSB sind zu verdffentlichen und der zustdndigen Aufsichtsbehdrde mitzuteilen.'?®
Der DSB ist durch die Praxisinhaber (Verantwortlicher im Sinne des Datenschutz-
rechts) frithzeitig in Datenverarbeitungsprozesse einzubinden und bei der Erfiillung
seiner Aufgaben zu unterstiitzen.'” Thm diirfen indes hinsichtlich der Erfiillung
seiner Aufgaben keine Weisungen erteilt werden und er darf wegen der Erfiillung
seiner Aufgaben nicht abberufen oder benachteiligt werden.'*® Versto3e gegen die
Vorschriften liber die Benennung, Stellung und Aufgaben des DSB konnen mit einer
Geldbule von bis zu 10.000.000 EUR oder von bis zu 2 % seines gesamten erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahrs sanktioniert werden.'?!

Fazit: Arztpraxen miissen priifen, ob sie einen (externen) DSB zu benennen haben.
Einzelarztpraxen und Organisationsgemeinschaften diirften in der Regel keinen DSB
zu benennen haben. Bei grofleren Berufsausiibungsgemeinschaften ist eine Priifung
im Einzelfall vorzunehmen. In jedem Fall ist ein DSB zu benennen, wenn mindes-
tens zehn Mitarbeiter mit der automatisierten Datenverarbeitung befasst sind. Insbe-
sondere ist der Zusammenhang mit der Datenschutz-Folgenabschiatzung zu beach-
ten: Ist diese verpflichtend durchzufiihren, ist die Benennung eines (externen) DSB
obligatorisch. Auf die Frage der ,,Kerntdtigkeit kommt es dann nicht mehr an.

Hinweis: Wegen der derzeit unterschiedlichen juristischen Auffassungen ist es aus
Griinden der Vorsicht und wegen der moglichen Buf3gelder in jedem Fall sinnvoll,
sich mit der Frage ernsthaft auseinanderzusetzen und ggf. professionellen Rat einzu-
holen. Die Benennung eines (externen) DSB ist in jedem Fall zu empfehlen, damit
Arzte einen Ansprechpartner fiir Datenschutzfragen haben und durch Einhaltung des
Datenschutzes aufsichtsbehordliche Maflnahmen vermeiden konnen. Zu beachten
ist dabei stets, einen externen DSB zur Geheimhaltung zu verpflichten, da sich Be-
rufsgeheimnistrager ansonsten strafbar machen konnen.'?

127 §38 Abs.21.V.m. § 6 Abs. 6u. Abs. 5S.2 BDSGn. F.
128 Art. 37 Abs. 7 DSGVO.

129 Art. 38 Abs. 1 und 2 DSGVO.

130 Art. 38 Abs. 3 DSGVO.

131 Art. 83 Abs. 4 Buchst. a DSGVO.

132 § 203 Abs. 4 S. 2 Nr. 1 StGB, s. 0. Anschnitt 2.4.3.
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3.10. Melde- und Benachrichtigungspflichten bei Datenschutzverstofien

Sofern Verletzungen des Datenschutzes auftreten (,,Datenpannen‘), haben Praxisin-
haber innerhalb von 72 Stunden diesen Vorfall an die zustdndige Aufsichtsbehorde
zu melden."** Meldepflichtige Vorfille sind z. B. Angriffe von aullen (,,Hacking-
Angriffe®), der versehentliche Verlust von Datentridgern oder die Missachtung von
Datenschutzvorgaben durch Mitarbeiter. Kann die Meldung nicht innerhalb dieser
Zeitspanne erfolgen (z. B. am Wochenende) ist sie nachzuholen und eine entspre-
chende Begriindung fiir die Verzogerung beizufiigen. Die Inhalte der Meldung kon-
nen Art. 33 Abs. 3 DSGVO entnommen werden. Die Datenpanne ist zudem zu do-
kumentieren.'*

Eine Meldepflicht wird indes nicht ausgeldst, wenn voraussichtlich kein Risiko fiir
die Rechte und Freiheiten der betroffenen Patienten besteht, weil Mallnahmen zur
Schadenseinddimmung nachweisbar'*® ergriffen worden sind. Mogliche Risiken sind
der Verlust der Kontrolle liber die eigenen Gesundheitsdaten, der Verlust der Ver-
traulichkeit des Berufsgeheimnisses, Diskriminierungen, eine Rufschiddigung oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile.!*

Sofern eine meldepflichtige ,,Datenpanne* vorliegt, muss auch der betroffene Pati-
ent unverziiglich in klarer und einfacher Sprache benachrichtigt werden, wenn ein
Risiko fiir die personlichen Rechte und Freiheiten des Patienten wahrscheinlich er-
scheint."”” Eine Benachrichtigung ist entbehrlich, wenn geeignete technisch-organi-
satorische Maflinahmen (z. B. eine Verschliisselung) ausschlieen, dass ein Schaden
fiir den Patienten eintreten kann oder wenn wirksame MalBBnahmen zur Schadensbe-
grenzung ergriffen wurden.

Hinweis: Die Pflichten sind problematisch, sofern der Verantwortliche sich selbst
belasten wiirde, einen Versto3 gegen eine bu3geldbewehrte Pflicht oder gegen die
arztliche Schweigepflicht begangen zu haben. In diesem Fall ist die Meldung zwar
vorzunehmen, es besteht aber ein ,,Ver wertungsverbot*: Meldungen und Benach-
richtigungen bei ,,Datenpannen diirfen im Strafverfahren oder im Ordnungswidrig-
keitenverfahren nur mit Zustimmung des Arztes verwendet werden.'®

133 Art. 33 DSGVO.

134 Art. 33 Abs. 5 DSGVO.

135 Art. 5 Abs. 2 DSGVO.

136 Erwédgungsgrund 85 der DGSVO.
137 Art. 34 DSGVO.

138 §§ 42 Abs. 4, 43 Abs. 4 BDSG n. F.
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Empfehlung: Es sollten in der Arztpraxis Verfahren und Zustdndigkeiten festgelegt
werden, wie Datenschutzvorfille gemeldet werden sollen.

Fazit: Bei Datenpannen ist grundsitzlich die zustindige Aufsichtsbehorde fiir den
Datenschutz zu informieren und der betroffene Patient zu benachrichtigten. Ausnah-
men bestehen, wenn wirksame Gegenmalinahmen getroffen wurden.

3.11. Technische und organisatorische Mafinahmen

Die DSGVO verpflichtet den Arzt, im Interesse des Datenschutzes in seiner Praxis
technische und organisatorische Maflnahmen zu treffen.'** Sie miissen unter Bertick-
sichtigung der bezweckten Verarbeitung von Gesundheitsdaten und der moglichen
Risiken fiir die Rechte von Patienten geeignet sein, den Datenschutz gemal3 der DS-
GVO und eine hinreichende Datensicherheit sicherzustellen.'*

Empfehlung: Auf Basis des Verzeichnisses der Verarbeitungstétigkeiten 1dsst sich
eine Bewertung der Risiken vornehmen.

Zu beriicksichtigende Schutzziele der Informationssicherheit (IT-Sicherheit) werden
in Art. 32 DSGVO benannt: Dazu zihlt z. B. die Vertraulichkeit, Integritidt und Ver-
fligbarkeit der Daten. Eine ndhere Konkretisierung erfolgt jedoch nicht.

Hinweis: Weitere Informationen sind in der Technischen Anlage zu diesem Papier'"!
sowie im Addendum zur Technischen Anlage'* enthalten. Die Anlagen befinden sich
gegenwirtig in der Uberarbeitung und sollen im Laufe des Jahres 2018 veroffent-
licht werden. Bis dahin kann auf die bisherigen Dokumente zuriickgegriffen werden.

3.12. Sanktionen bei Verstoflen

Eine konsequente Berlicksichtigung der datenschutzrechtlichen Vorschriften ist zu
gewihrleisten, da deren Verletzung als buB3geldbewéhrte Ordnungswidrigkeit ge-
ahndet werden kann. Datenschutz soll kiinftig besser durchgesetzt werden. Dazu
steht den Aufsichtsbehorden ein umfassendes Instrumentarium zur Verfligung, z. B.
die Erteilung von Warnungen, Verwarnungen, Weisungen oder die Verhdngung eines

139 Art. 24 DSGVO.
140 Vgl. Art. 24 und Art. 32 DSGVO.
141 DABL. 19/2008, S. 1 ff.

142 DABI. 21/2014, A-969 ff.

41



Verbots der Datenverarbeitung.'® Anstelle oder neben diesen Mallnahmen konnen
GeldbuBen verhidngt werden.

Mit Geltung der Datenschutzgrundverordnung wird der Rahmen moglicher Geld-
buBlen drastisch erhoht. Es konnen bei bestimmten Verstof3en GeldbuB3en von bis zu
10.000.000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhingt
werden.'** Das betrifft etwa Verstoe gegen die Vorschriften zur Datenschutz-Fol-
genabschitzung oder zur Fiihrung eines Verarbeitungsverzeichnisses. Bei VerstoBBen
gegen besonders wichtige Datenschutzbestimmungen, die vor allem fiir Arzte in Be-
zug auf ihre Berufstitigkeit einschlagig sind, konnen die GeldbuBlen nochmals ho-
her ausfallen: Bei bestimmten Verstoflen, z. B. bei einer Verarbeitung von Gesund-
heitsdaten ohne Rechtsgrundlage, konnen Geldbullen von bis zu 20.000.000 EUR
oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschiftsjahrs verhingt werden; und zwar je
nach dem, welcher der Betrdge hoher ist.'* In Betracht kommt eine solche Geld-
bulle ferner bei VerstoBBen im Hinblick auf die Einwilligung'#¢, gegen die anderen
Anforderungen bei der Verarbeitung von Gesundheitsdaten'*’” oder die Missachtung
von Betroffenenrechten. Daneben konnen Patienten materielle und neuerdings auch
immaterielle Schadensersatzanspriiche geltend machen.'*® Immaterielle Schaden re-
sultieren unter Umstinden aus schweren Personlichkeitsrechtsverletzungen.

Fazit: Mit der neuen DSGVO bestehen ab dem 25.05.2018 verschérfte Sanktions-
moglichkeiten und Datenschutzversto3e konnen hirter geahndet werden.

3.13. Beschrankte Befugnisse der Aufsichtsbehorden bei Berufsgeheimnistra-
gern

Den Aufsichtsbehorden fiir den Datenschutz stehen grundsitzlich umfassende Un-
tersuchungsbefugnisse zur Uberpriifung der Einhaltung des Datenschutzes zu'* und
die Verantwortlichen treffen Mitwirkungspflichten. Zu beachten ist aber, dass be-

143 Art. 58 Abs. 2 DSGVO.
144 Art. 83 Abs. 4 DSGVO.
145 Art. 83 Abs. 5 DSGVO.
146 Art. 7 DSGVO:; s. 0. Abschnitt 3.4.1.
147 Art. 9 DSGVO; s. 0. Abschnitt 3.4.2.
148 Art. 82 Abs. 1 DSGVO.

149 S. Art. 58 DSGVO.
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stimmte Untersuchungsbefugnisse'® gegeniiber Berufsgeheimnistragern nicht be-
stehen, soweit die Inanspruchnahme der Befugnisse zu einem Versto3 gegen die
Geheimhaltungspflichten fiihren wiirde.'*! Arzte als Berufsgeheimnistriiger miissen
den Aufsichtsbehorden fiir den Datenschutz daher keinen Zugang zu personenbezo-
genen Daten und Informationen gewéhren, die dem Patientengeheimnis unterfallen
(z. B. zu Patientenakten). Sie miissen zudem keinen Zugang zu den Geschéftsriu-
men wihrend der Sprechzeiten oder einen vollstandigen Zugang zu allen Daten-
verarbeitungsanlagen gewihren, wenn zu erwarten ist, dass dadurch die arztliche
Schweigepflicht nicht gewahrt werden kann.

Beispiel: Die Uberpriifung der Einhaltung geeigneter technisch-organisatorischer
MaBnahmen im Praxis-EDVSystem oder einer Videoliberwachungsanlage in der
Arztpraxis wihrend der Offnungszeiten ist grundsitzlich legitim. Wenn aber zu er-
warten 1st, dass die Aufsichtsbehorde dadurch Kenntnis von der Tatsache der Be-
handlung einer Person erlangt, handelt es sich schon um eine Informationen, die
dem Patientengeheimnisschutz gem. § 203 StGB unterfillt. Eine Zugangsbefugnis
der Behorde besteht dann nicht. Kiindigt die Aufsichtsbehdrde dagegen eine Uber-
prifung auBBerhalb der Praxisoffnungszeiten an und sind die in den zu untersuchen-
den Datenverarbeitungsanlagen enthaltenden Patientendaten hinreichend vor einer
Kenntnisnahme gesichert (z. B. durch eine Verschliisselung) sollte den Aufsichts-
behorden der Zugang nicht verwehrt werden. Dasselbe gilt, soweit es um die Uber-
prifung der Einhaltung des Beschiftigtendatenschutzes geht, weil hierbei nicht die
Gefahr besteht, dass Patientengeheimnisse zur Kenntnis der Aufsichtsbehorden ge-
langen.

Fazit: Hinsichtlich der Befugnisse der Aufsichtsbehorden ist auf die Wahrung der
arztlichen Schweigepflicht zu achten. Die Aufsichtsbehorden sollten keinen Zugang
zu personenbezogenen Daten und Informationen erhalten, wenn damit die Verlet-
zung des Patientengeheimnisses verbunden wiire.

Hinweis: Bei einer Androhung von BuBgeldern'? sollten Arzte im Zweifel rechtli-
chen Beistand zu Rate ziehen.

150 Art. 58 Abs. 1 Buchst. e und f DSGVO.
151 Art. 90i. V. m. § 29 Abs. 3 BDSG.

152 Art. 83 Abs. 5 Buchst. e DSGVO.
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4. Arztliche Dokumentation

L s

g

4.1 Rechtsgrundlagen und Rechtsfolgen

Die Verpflichtung zur drztlichen Dokumentation wird durch unterschiedliche Rechts-
vorschriften unabhéingig voneinander geregelt. Sie ergibt sich in berufsrechtlicher
Hinsicht aus § 10 Abs. 1 MBO-A, in zivilrechtlicher Hinsicht aus § 630f Abs. 1 BGB
sowie aus spezialgesetzlichen Bestimmungen, wie der Rontgenverordnung (R6V).
Fiir Vertragsirzte ergibt sie sich zudem aus § 57 Abs. 1 Bundesmantelvertrag-Arzte
(BMV-A).

GemiB § 10 Abs. 1 MBO-A haben Arzte iiber die in Ausiibung ihres Berufs gemach-
ten Feststellungen und getroffenen MaBBnahmen die erforderlichen Aufzeichnungen
anzufertigen.

Die zivilrechtlichen Bestimmungen zum Behandlungsvertrag fallen etwas ausfiihr-
licher aus. Nach § 630f BGB haben Arzte zum Zweck der Dokumentation in un-
mittelbarem zeitlichen Zusammenhang mit der Behandlung eine Patientenakte in
Papierform oder elektronisch zu fithren. Arzte sind verpflichtet, in der Patientenakte
samtliche aus fachlicher Sicht fiir die derzeitige und kiinftige Behandlung wesent-
lichen Maflnahmen und deren Ergebnisse aufzuzeichnen, insbesondere die Anam-
nese, Diagnosen, Untersuchungen, Untersuchungsergebnisse, Befunde, Therapien
und ihre Wirkungen, Eingriffe und ihre Wirkungen sowie Einwilligungen und Auf-
klarungen. Arztbriefe sind in die Patientenakte aufzunehmen. Dies gilt gleicherma-
Ben fiir papiergebundene Arztbriefe wie auch fiir solche in elektronischem Format.
Wenn die Patientenakte in Papierform gefiihrt wird, sind Arztbriefe in Gestalt elekt-
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ronischer Dokumente in geeigneter Weise aufzunehmen.

Der unmittelbare zeitliche Zusammenhang mit der Behandlung diirfte in der Regel
gegeben sein, wenn die Dokumentation wihrend oder unmittelbar im Anschluss an
die Behandlung vorgenommen wird. Wenn dies aufgrund besonderer Umsténde der
arztlichen Tatigkeit im Einzelfall nicht mdglich ist, hat der Arzt die Dokumentation
zum nachstmoglichen Zeitpunkt nachzuholen.

Nachtriigliche Berichtigungen und Anderungen von Eintragungen in der Patienten-
akte sind nur unter der Voraussetzung zuléssig, dass sowohl der urspriingliche Inhalt
als auch der Zeitpunkt der Anderung erkennbar ist. Loschungen friiherer Aufzeich-
nungen vor Ablauf der Aufbewahrungsfrist sind danach sowohl fiir die papiergebun-
dene als auch fiir die elektronisch gefiihrte Patientenakte ausgeschlossen (vgl. zu
den Anforderungen an die elektronisch gefiihrte Patientenakte 4.4.1.).

Die umfassende drztliche Dokumentationspflicht dient primar dem Ziel der opti-
malen Behandlung des Patienten. Aus der Perspektive des Arztes ergibt sich jedoch
noch ein weiterer Gesichtspunkt. Hat der Arzt eine wesentliche Malinahme und ihr
Ergebnis nicht in der Patientenakte dokumentiert, wird nach § 630h Abs. 3 BGB zu-
lasten des Arztes davon ausgegangen, dass er eine solche Mallnahme nicht durchge-
fiihrt hat. In einem eventuellen Arzthaftungsprozess miisste der Arzt dann beweisen,
dass er die Maflnahme dennoch durchgefiihrt hat. Gelingt ihm das nicht, konnte er
den Haftungsprozess gegebenenfalls allein aufgrund unvollstindiger Dokumentati-
on verlieren, ohne tatsdchlich einen Behandlungsfehler begangen zu haben.

4.2. Elektronische Dokumentation
4.2.1. Eigene Dokumentation

§ 630f Abs. 1 BGB stellt in zivilrechtlicher Hinsicht ausdriicklich klar, dass der
Arzt die Patientenakte auch elektronisch fiihren kann. Wie fiir die Patientenakte in
Papierform gilt auch fiir die elektronische Patientenakte, dass nachtragliche Berich-
tigungen und Anderungen nur zulissig sind, wenn neben dem urspriinglichen Inhalt
erkennbar bleibt, wann sie vorgenommen wurden. Im Fall der elektronisch gefiihrten
Patientenakte ist dies durch den Einsatz einer Software sicherzustellen, die nachtrag-
liche Anderungen automatisch kenntlich macht. Dies ergibt sich insbesondere aus
der Gesetzesbegriindung zum Patientenrechtegesetz, wonach sich der Arzt bei der
Fithrung einer elektronischen Patientenakte einer Softwarekonstruktion zu bedienen
hat, die gewihrleistet, dass nachtriigliche Anderungen erkennbar sind.

Zum Zeitpunkt des Inkrafttretens des Patientenrechtegesetzes diirften allenfalls ein-
zelne Praxisverwaltungssysteme (PVS) tiber diese Funktionalitit verfiigt haben. Ein
Ubergangszeitraum wurde durch das Gesetz nicht eingeriumt. Da ein Wechsel des
PVSAnbieters hdaufig mit hohem Aufwand verbunden ist, wird sich der Arzt mogli-
cherweise gezwungen sehen, abzuwarten, bis der PVS-Hersteller die entsprechende
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Funktionalitat nachriistet. Diese Vorgehensweise birgt jedoch das Risiko, dass der
Arzt in einem spateren Arzthaftungsprozess in Beweisnot geraten konnte, wenn der
Klédger die Dokumentation in Zweifel zieht.

Aus Sicht des Arztes ist es daher dringend geboten, so schnell wie moglich ein PVS
einzusetzen, das iiber die zuvor beschriebene Funktionalitat verfiigt. In jedem Fall
sollte sich der Arzt beim Erwerb einer entsprechenden Software von dem betreffen-
den PV S-Hersteller schriftlich bestitigen lassen, dass die Software die Anforderun-
gen des § 630f BGB erfiillt.

Zwangslaufig stellt sich die Frage, wie der Arzt in der Zwischenzeit verfahren soll.
Rechtssichere und gleichermallen praktikable Alternativen zur Verwendung einer
manipulationsgesicherten Software sind nicht ersichtlich. Die im Addendum zur
Technischen Anlage dargestellten Mallnahmen konnen daher nur unverbindliche
Anhaltspunkte bieten!*. Ob sich diese Mallnahmen als hinreichend geeignet erwei-
sen, die Position des Arztes in einer gerichtlichen Auseinandersetzung zu verbessern,
bleibt abzuwarten. Im Ergebnis ist festzuhalten, dass elektronisch gefiihrte Patiente-
nakten den Einsatz einer Software im Sinne des § 630f Abs. 1 S. 2 BGB erfordern.

4.2.2. Externe Dokumente

§ 630f Abs. 2 S. 2 BGB legt fest, dass Arztbriefe in die Patientenakte aufzuneh-
men sind. Arztbriefe liegen in der Regel als Brief, Telefax oder in elektronischer
Form vor. Nicht geregelt ist, wie die unterschiedlichen Formate in die elektronisch
gefiihrte Patientenakte aufzunehmen sind. Im Fall eines elektronisch libermittelten
Arztbriefes ist dieser in der Patientenakte abzuspeichern. In Papierform iibermit-
telte Arztbriefe (z. B. Brief, Telefax) konnen durch Scannen in die Patientenakte
aufgenommen werden. Umstritten ist jedoch weiterhin, ob Arztbriefe in Papierform
nach dem Scannen vernichtet werden konnen oder in Papierform aufbewahrt wer-
den miissen'**. Unstreitig ist, dass ein vom Ersteller unterzeichneter Arztbrief die
Qualitét einer Urkunde besitzt und vor Gericht den vollen Beweiswert erreicht. Das
Scannen mit anschlieBender Vernichtung eines solchen Arztbriefes geht stets mit
einer Verringerung des Beweiswertes einher, da dieser in einem Prozess allenfalls
als Augenscheinsbeweis gewertet werden kann. Der Arzt hat daher im Einzelfall
abzuwigen, ob er Arztbriefe in Papierform nach dem Scannen vernichtet oder auf-
bewahrt. Fiir nichtarztliche Dokumente sieht das Gesetz keine Pflicht zur Aufnah-
me in die Patientenakte vor. Dessen ungeachtet besteht auch insofern die Pflicht
zur Aufzeichnung fachlich wesentlicher MaBBnahmen und Ergebnisse. Der Arzt hat
die Wahl, die Originaldokumente in die Patientenakte aufzunehmen oder nur die

153 Vgl. Addendum zur Technischen Anlage — 1. Elektronische Dokumentation.

154 Zur Frage der Anwendbarkeit der Technischen Richtlinie RESISCAN vgl. das Addendum zur Technischen Anlage — 2. Erset-
zendes Scannen.
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fachlich wesentlichen Informationen in der Patientenakte zu dokumentieren. Unter
Abwigung moglicher Haftungsrisiken kann es sachgerecht sein, auch die nichtéirzt-
lichen Originaldokumente aufzubewahren.

4.2.3. Anforderungen an die Dokumentation bei unterschiedlichen Tatigkeitsfeldern

Besondere Anforderungen im Hinblick auf Schweigepflicht und Datenschutz kon-
nen sich ergeben, wenn der Arzt in mehreren Bereichen drztlich tétig ist.

Bei der gemeinschaftlichen Berufsausiibung mit anderen Arzten muss zwischen Zu-
sammenschliissen zur gemeinsamen Berufsausiibung auf der einen Seite und Or-
ganisationsgemeinschaften auf der anderen Seite unterschieden werden. Bei den
Berufsausiibungsgemeinschaften (z. B. Gemeinschaftspraxis) kommt der Behand-
lungsvertrag zwischen dem Patienten und der Berufsausiibungsgemeinschaft zustan-
de. Die Pflicht zur Erbringung der Behandlungsleistung erstreckt sich jedoch auch
auf die drztlichen Gesellschafter. In dieser Konstellation entfaltet die Schweige-
pflicht unter den Gesellschaftern keine Wirkung. Etwas anderes gilt nur dann, wenn
dies bei Vertragsschluss ausdriicklich vereinbart wird. Eine Besonderheit besteht bei
den sog. Teilberufsausiibungsgemeinschaften. Hier ist darauf zu achten, dass eine
strikte Trennung zwischen den Daten der Patienten der Teilberufsausiibungsgemein-
schaft einerseits und den Daten der Patienten der eigenen Praxis erfolgt. Von der
Schweigepflicht entbunden sind die beteiligten Arzte untereinander nur im Rahmen
der vertraglich vereinbarten gemeinsamen Berufsausiibung.

Bei Organisationsgemeinschaften (z. B. Praxisgemeinschaft, Laborgemeinschaft)
handelt es sich nicht um Formen der gemeinsamen Berufsausiibung. Hier gilt die
arztliche Schweigepflicht unter den Partnern der Gemeinschaft uneingeschrinkt.
Die EDVAnlagen miissen so aufgebaut sein, dass der Zugriff auf die Daten der Pati-
enten des jeweils anderen Gemeinschaftspartners ausgeschlossen ist.

Ist der niedergelassene Arzt nebenberuflich als Betriebsarzt titig, hat er darauf zu
achten, dass die betriebsérztliche Dokumentation getrennt von den Patientenakten
der Praxis zu fiihren ist. Fiir die betriebsdrztliche Tatigkeit darf er sich eigener ange-
stellter Hilfskrafte (z. B. MFA) nur aufgrund entsprechender vertraglicher Regelung
bedienen. Andernfalls ldge in der Einsichtnahme der betriebsérztlichen Unterlagen
durch das Praxispersonal bereits ein VerstoB3 gegen die drztliche Schweigepflicht. Ubt
der (Chef-)Arzt eines Krankenhauses eine ambulante Tétigkeit auf der Grundlage
einer Nebentitigkeitsgenehmigung (z. B. privates Liquidationsrecht, Erméchtigung)
aus, kommt der Behandlungsvertrag nicht mit dem Krankenhaus, sondern unmittel-
bar mit dem Arzt zustande. Der Arzt hat darauf zu achten, dass die Dokumentation
im Rahmen der ambulanten Nebentdtigkeit getrennt von der Krankenhausdokumen-
tation gefiihrt wird. Insbesondere ist sicherzustellen, dass eine Einsichtnahme durch
nicht an der Behandlung beteiligte Mitarbeiter des Krankenhauses ausgeschlossen
1st.
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Sofern der Arzt in den aufgefiihrten Konstellationen eine Durchbrechung der Schwei-
gepflicht, etwa im Interesse des Patienten, als erforderlich ansieht, bedarf es der
rechtfertigenden Einwilligung des Patienten (vgl. 2.4.). Im Ubrigen ist bereits bei
der Planung der Praxis-EDV-Anlage auf die getrennte Fiihrung der Patientenakten
der unterschiedlichen Tatigkeitsbereiche und deren Schutz vor der Einsichtnahme
Unbefugter zu achten.

4.3. Aufbewahrungspflicht

Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren nach Abschluss der
Behandlung aufzubewahren, soweit nicht nach gesetzlichen Vorschriften eine 1dn-
gere Aufbewahrungspflicht besteht (vgl. § 10 Abs. 3 MBO-A, § 630f Abs. 3 BGB
sowie fiir den vertragsirztlichen Bereich § 57 Abs. 2 BMV-A). Lingere Aufbewah-
rungsfristen ergeben sich beispielsweise fiir Aufzeichnungen iiber eine Rontgenbe-
handlung geméal} § 28 Abs. 3 S. 1 RoV oder fiir die Anwendung von Blutprodukten
nach § 14 Abs. 3 Transfusionsgesetz. Bewahrt der Arzt die Patientenakte nicht bis
zum Ende der Aufbewahrungsfrist auf, trifft ihn in einem moglichen Arzthaftungs-
prozess gegebenenfalls die Pflicht zu beweisen, die medizinisch gebotenen Maf3nah-
men tatsidchlich getroffen zu haben (vgl. 4.1. a. E.).

Zu beachten sind zudem die zivilrechtlichen Verjahrungsfristen, die etwa fiir einen
Schadensersatzanspruch eines Patienten wegen eines Behandlungsfehlers des Arz-
tes gelten. Die regelméBige Verjahrungsfrist nach § 195 BGB betréigt drei Jahre. Sie
beginnt jedoch erst mit dem Ende des Jahres, in dem der Patient von den anspruchs-
begriindenden Umstédnden der fehlerhaften Behandlung Kenntnis erlangt oder die
Kenntnisnahme grob fahrldssig versdumt hat. Erlangt der Patient beispielsweise erst
20 Jahre nach der Behandlung Kenntnis von einem éarztlichen Behandlungsfehler,
kann er einen etwaigen Schadensersatzanspruch gegeniiber dem Arzt auch noch
nach diesem Zeitraum geltend machen, es sein denn, er hat die spdte Kenntniser-
langung grob fahrldssig verschuldet. Erst wenn seit der fehlerhaften Behandlung
30 Jahre vergangen sind, verjahren mogliche Schadensersatzanspriiche endgiiltig (§
199 Abs. 2 BGB). Es sind daher Konstellationen denkbar, in denen es aus Sicht des
Arztes erforderlich sein kann, einzelne Aufzeichnungen iiber die jeweils vorge-
schriebene Aufbewahrungsfrist hinaus aufzubewahren.
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5. Einsichtnahme 1in Patientenakten

Das Einsichtnahmerecht des Patienten wird unabhingig voneinander sowohl in den
4rztlichen Berufsordnungen (vgl. § 10 Abs. 2 MBO-A) als auch in den zivilrechtli-
chen Bestimmungen zum Behandlungsvertrag geregelt (§ 630g BGB).

Nach § 630g Abs. 1 BGB hat der Arzt dem Patienten auf Verlangen unverziiglich
Einsicht in die vollstindige, ihn betreffende Patientenakte zu gewahren. § 630g Abs.
2 BGB stellt klar, dass der Patient neben papiergebundenen Kopien oder Ausdrucken
»auch elektronische Abschriften* der Patientenakte — also in Dateiform — verlangen
kann, wenn eine elektronische Patientenakte gefiihrt wird. Der Arzt kann bei Aus-
hiindigung der Kopien der Patientenakte bzw. bei elektronischer Ubermittlung ent-
sprechender Dateien die angefallenen Kosten erstattet verlangen. Der Patient kann
auch eine Einsichtnahme seiner Patientenakte in den Praxisrdumen verlangen. Im
Fall der Einsichtnahme in eine elektronisch gefiihrte Patientenakte ist sicherzustel-
len, dass der Patient keine Informationen iiber andere Patienten erhilt. Eine posta-
lische Zusendung der Abschriften konnen Arzt und Patient individuell vereinbaren.
Soweit der Einsichtnahme erhebliche therapeutische Griinde oder sonstige erhebli-
che Rechte Dritter entgegenstehen, hat der Arzt die Einsichtnahme im erforderlichen
Umfang zu verweigern. Erhebliche therapeutische Griinde konnen entgegenstehen,
wenn die uneingeschrinkte Einsichtnahme in die Dokumentation mit der Gefahr ei-
ner erheblichen gesundheitlichen (Selbst-)Schidigung des Patienten verbunden sein
kann. Bestehen Zweifel, ob durch die Einsichtnahme eine erhebliche gesundheit-
liche Gefahrdung des Patienten zu befiirchten ist, darf der Arzt die Einsichtnahme
nicht per se verweigern. Erforderlich ist stets eine Entscheidung im Einzelfall unter
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Abwigung sdmtlicher fiir und gegen die Einsichtnahme sprechender Umstinde im
Hinblick auf die Gesundheit des Patienten.

Enthalten die Aufzeichnungen Informationen tiber die Personlichkeit dritter Perso-
nen, die ihrerseits schutzwiirdig sind (,,erhebliche Rechte Dritter*), hat der Arzt die
betreffenden Textpassagen unkenntlich zu machen. Denkbar ist dies beispielsweise
im Zusammenhang mit der Behandlung minderjéhriger Patienten. Aufzeichnungen
des Arztes, beispielsweise iiber das Eltern-Kind-Verhiltnis, sind vom Einsichtsrecht
ausgenommen, sofern eine Offenbarung das Personlichkeitsrecht der Eltern ver-
letzen wiirde. Auch Geheimnisse, die Familienangehorige des Patienten dem Arzt
anvertraut haben, wie z. B. unbekannte Vorerkrankungen naher Angehoriger, sind
ithrerseits schutzwiirdig und gegebenenfalls der Einsichtnahme des Patienten zu ent-
ziehen.

Aufzeichnungen des Arztes liber personliche Eindriicke oder subjektive Wahrneh-
mungen hinsichtlich des Patienten sind nach neuer Rechtslage im Regelfall offen-
zulegen. Nach der Begriindung des Gesetzgebers sind jedoch Einzelfille denkbar,
die eine Ablehnung rechtfertigen. Dem Einsichtnahmerecht des Patienten kann bei-
spielsweise im Bereich der Psychiatrie und Psychotherapie im Einzelfall das Person-
lichkeitsrecht des Arztes entgegenstehen. In jedem Fall hat der Arzt eine Ablehnung
oder Einschrankung der Einsichtnahme gegeniiber dem Patienten zu begriinden.
Soweit weder eine gesetzliche Ubermittlungsbefugnis besteht noch dariiber hinaus
ein besonderer Rechtfertigungsgrund vorliegt, darf eine Ubermittlung personenbe-
zogener Patientendaten nur erfolgen, wenn eine ausdriickliche oder stillschweigende
Einwilligung des Patienten vorliegt. Die Einwilligungserklarung muss sich auf den
konkreten Ubermittlungsvorgang beziehen.
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6. Anforderungen an die IT- und

Datensicherheit in der Arztpraxis

\a
X

6.1. Allgemeine Hinweise und Empfehlungen

Neben der Beachtung der aufgezeigten rechtlichen Rahmenbedingungen erfordert
der Einsatz von Informations- und Kommunikations-Technologie in der Arztpraxis,
dass der technische und organisatorische Ablauf den auftretenden Besonderheiten
Rechnung tragt.'> Unter anderem mit Blick auf die Anforderungen des § 10 Abs. 5
MBO-A sind folgende Hinweise zu beachten:

e Zur Sicherung der Patientendaten sind tiglich Sicherungskopien auf geeigneten
externen Medien zu erstellen.

* Die externe Speicherung von Patientendaten zum Zweck einer zusitzlichen Da-
tensicherung auflerhalb der Praxis ist nur unter bestimmten Voraussetzungen zu-
lassig. Dabei sind die fiir die Auftragsverarbeitung geltenden Grundsédtze zu be-
achten (vgl. Abschnitt 3.6.). Eine externe Datenspeicherung kann nur zum Zweck
einer zusitzlichen Datensicherung (Sicherungskopien) empfohlen werden (vgl.
Abschnitt 6 der Technischen Anlage).

* Der Arzt muss wihrend der gesetzlichen Aufbewahrungsfristen (vgl. Abschnitt

155 Vgl. o. Abschnitt 2.11.
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4.3.) in der Lage sein, nach einem Wechsel des EDV-Systems oder der Program-
me innerhalb angemessener Zeit die elektronisch dokumentierten Informationen
 lesbar und verfiigbar zu machen.

* Die (Fern-) Wartung von EDV-Systemen in Arztpraxen ist eine Priifung oder
Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen durch
Externe. Dabei sind die fiir die Auftragsverarbeitung geltenden Grundsitze zu
beachten (vgl. Abschnitt 3.6.). Zu den im Rahmen der (Fern-) Wartung durchge-
fiihrten MaBnahmen s. Abschnitt 10 der Technischen Anlage.

* Auszumusternde Datentrdger miissen unter Beachtung des Datenschutzes (z. B.
durch mehrfaches Uberschreiben mittels geeigneter Software) fachgerecht un-
brauchbar gemacht werden.

» Der Arzt sollte beim Abschluss von EDV-Vertridgen und in jedem einzelnen War-
tungs- oder Reparaturfall darauf achten, dass die gesetzlichen Vorschriften ein-
gehalten werden.

* Drahtlose Verbindungen in der Arztpraxis konnen ein Sicherheitsrisiko darstel-
len. Daher sollten die in der Technischen Anlage beschriebenen Vorgaben beach-
tet werden (vgl. Abschnitt 4.).

6.2. Schutz vor Einsichtnahme und Zugriff

Beim Umgang mit Patientendaten in der Arztpraxis ist das Allgemeine Personlich-
keitsrecht des Patienten zu beachten. Diesem Gedanken muss der Arzt dadurch
Rechnung tragen, dass er sowohl bei konventionellen Patientenakten als auch beim
Einsatz von Datenverarbeitungstechniken gewihrleistet, dass unbefugte Dritte we-
der im Empfangsbereich noch in den Behandlungsraumen Einblick oder gar Zugriff
auf die Patientendaten erhalten. So diirfen papiergebundene Patientenakten in kei-
nem Fall so bereitgelegt werden, dass etwa Patienten Daten anderer Patienten zur
Kenntnis nehmen konnen. Dementsprechend sind Bildschirme so aufzustellen, dass
sie nur vom Arzt und dem Praxispersonal eingesehen werden konnen. Gegebenen-
falls muss der EDV-Arbeitsplatz gesperrt werden, so dass wartende Patienten keine
Moglichkeit haben, Patientendaten zur Kenntnis zu nehmen.

6.3. Sicherheitsvorkehrungen bei externer elektronischer Kommunikation

Die externe elektronische Kommunikation erfordert Sicherheitsvorkehrungen. Eine
bedeutende Sicherheitsvorkehrung kann darin bestehen, den Computer mit Patien-
tendaten von dem Rechner zu trennen, iiber den die Internetverbindung hergestellt
wird. Soweit eine Verbindung mit dem Praxisrechner erfolgt, sollten die Patienten-
daten auf dem Praxiscomputer verschliisselt gespeichert und eine leistungsfihige,
regelmifig gewartete und aktualisierte Firewall verwendet werden. Auf diese Weise
kann verhindert werden, dass unbefugte Dritte unbemerkt eine Verbindung zu dem
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Praxiscomputer aufbauen, Schaden verursachende Programme auf dem Praxiscom-
puter installieren oder den Datenbestand ausspdhen, verdndern oder 16schen. Auf
die in Abschnitt 3 der Technischen Anlage dargestellten technischen Vorgaben wird
verwiesen.

Ubermittelt der Arzt patientenbezogene Daten iiber ein &ffentliches Datennetz (In-
ternet), so ist sicherzustellen, dass der Zugriff Unbefugter auf die Dokumente aus-
geschlossen ist. Die zu libermittelnden Daten sollten daher durch ein hinreichend
sicheres Verfahren verschliisselt werden (vgl. Abschnitt 5 der Technischen Anlage).
Zur Sicherung der Authentizitit ist insbesondere die Verwendung einer qualifizier-
ten elektronischen Signatur geeignet. Ein hoheres Sicherheitsniveau wird durch die
Nutzung eines gesicherten Datennetzes erreicht, in dem die Datenpakete nochmals
verschliisselt werden. Dies kann insbesondere fiir die Kommunikation innerhalb von
Praxisverbiinden/Praxisnetzen relevant sein.

Bei einer Ubertragung per Fax ist darauf zu achten, dass im Rahmen einer Abgangs-
kontrolle die richtige Faxnummer und der richtige Adressat angewéhlt werden. Bei
der Ubersendung ist sicherzustellen, dass bei dem jeweiligen Adressaten nur Be-
rechtigte von den Daten Kenntnis nehmen konnen. Vor Absendung des Faxes kann
gegebenenfalls eine telefonische Riicksprache mit dem Empfanger erforderlich sein.
Bei der telefonischen Kommunikation findet die sogenannte Internet-Telefonie
(Voice over IP, VoIP) zunehmende Verbreitung. Viele Anbieter bieten nur noch VoIP-
Telefonanschliisse an, ohne dass dies fiir die Kunden erkennbar ist. In diesem Fall
haben die Anbieter MaBnahmen zum Schutz der ausgetauschten personenbezogenen
Daten auf dem aktuellen Stand der Technik zu treffen (§ 109 Telekommunikations-
gesetz). Bestehen Zweifel an der Umsetzung der deutschen Rechtslage, sollte sich
der Arzt verbindlich zusichern lassen, dass die Vertraulichkeit der Kommunikation
nach dem Stand der Technik gewahrleistet ist. Wird (Internet-)Telefonie in der Arzt-
praxis Uber drahtlose Funknetzwerke (,, WLAN®) praktiziert, ist nach Einschétzung
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) eine zusitzliche
Absicherung, z. B. iiber Verschliisselung, geboten.
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Platz fur Ihre Notizen:




