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 Datenschutz 2.0

— Was birgt die Zukunft
fur den niedergelassenen Arzt ?

§ Medizinrecht (e

__4

Diese Reihe soll aufzeigen, wie sich die fik-
tive Arztpraxis Dr. Arslan/Mdiller den neu-
en Herausforderungen im Datenschutz
stellt. Bitte beachten Sie, dass es mehrere
Maglichkeiten gibt, die datenschutzrecht-
lichen Vorgaben einzuhalten, und die ge-
wihlten Beispiele nur der Veranschauli-
chung dienen.

Nachdem in Teil | (HABL 01/2018, S. 26)
die Informations- und Auskunftspflichten
der Praxis Dr. Arslan/Miiller im Vorder-
grund standen, beschiftigt sich dieser Teil
mit der Datenschutz-Folgenabschitzung.
Der Qualitdtszirkel von Herrn Miiller, an
dem auch die fiktiven Arzte Frau Grimm,
die in einer Einzelarztpraxis tatig ist, und
Herr Dr. Dahlmann, Facharzt fiir Psychia-
trie und Psychotherapie, teilnehmen,
stellt sich dieser Herausforderung.

Fiktives Fallbeispiel

Frihsommer 2018 — in ganz Hessen gel-
ten seit dem 25. Mai 2018 neue Regelun-
gen im Bereich des Datenschutzes. Jeden
ersten Mittwoch im Monat trifft sich der
Qualitdtszirkel von Herrn Miller. Auf
Wunsch von Frau Grimm ist das Thema
dieses Abends die Datenschutz-Folgenab-
schdtzung nach der Europdischen Daten-
schutzgrundverordnung (EU-DSGVO).
Eingeladen ist auch der fiktive Rechtsan-
walt Albrecht.

Datenschutz-Folgenabschitzung
(DSFA), Art. 35 EU-DSGVO

Frau Grimm berichtet, dass sie auf einer
Veranstaltung zum neuen Datenschutz-
recht gehort habe, dass jede Arztpraxis ab
sofort eine DSFA durchfiihren misse.
Rechtsanwalt Albrecht runzelt die Stirn.

Albrecht: So ganz stimmt das nicht. Eine
DSFA muss beispielsweise durchgefiihrt
werden, wenn der Verarbeitung von per-
sonenbezogenen Daten aufgrund der Art,
des Umfangs, der Umstdnde und der Zwe-
cke der Verarbeitung ein hohes Risiko
innewohnt.

Dr. Dahlmann: Und das heif3t?

Albrecht: Nun ja, wenn beispielsweise
durch die Verarbeitung der Daten ein
Bruch der arztlichen Schweigepflicht zu
beflirchten ist. Ziel der DSFA ist es, hier
mogliche Risiken bei der Datenverarbei-
tung zu benennen und deren Eintritt
durch geeignete Mafinahmen zu verhin-
dern.

CAVE

Zum Begriff des Risikos werden die
Datenschutzaufsichtsbehorden noch
eine Kurzinformation veroffentlichen,
die — Stand Dezember 2017 — noch
nicht vorliegt. Sobald diese Kurzinfor-
mation veroffentlicht wird, werden
wir Sie informieren.

An der Anmeldung einer Arztpraxis
konnen solche Risiken entstehen. So-
fern diesen Risiken nicht mit tech-
nisch-organisatorischen Mafinahmen,
beispielsweise durch eine ,Anmelde-
box“, begegnet werden kann, kann ei-
ne DSFA angezeigt sein.

Miiller: Wir haben bereits eine DSFA flr
unsere Anmeldung in der Praxis durchge-
fiihrt und deren Abldufe dort neu organi-
siert. Nachdem an der Anmeldung immer
wieder Patienten gewartet haben und In-
formationen Uber andere Patienten horen
konnten, haben wir in Zusammenarbeit
mit Herrn Albrecht und unserem Daten-

schutzbeauftragten diese als daten-
schutzrechtliches Problem gesehen. Wir
haben dann liberlegt, wie wir das Problem
[6sen konnen.

Grimm: Haben Sie die DSFA dann fir die
Anmeldung jedes einzelnen Patienten
durchgefiihrt?

Albrecht: Nein, wir haben die Verarbei-
tungsprozesse an der Anmeldung durch-
dacht und iiberlegt, wie die Patienten sich
anmelden konnen, ohne dass der Praxis-
betrieb zu sehr ins Stocken gerdt und der
Datenschutz gewahrt wird.

Miiller: Zunachst haben wir den Warte-
bereich fiir Patienten an der Anmeldung
aufgeldst. Die Patienten warten jetzt nur
noch im Wartezimmer oder in den Be-
handlungsrdumen. Und es liegen keine
Patientenunterlagen mehr an der Anmel-
dung, die andere Patienten sehen konn-
ten.

Grimm: Und was macht ihr, wenn ein Pa-
tient an der Anmeldung steht und ein an-
derer Patient kommt in die Praxis? Der
wartet dann in dem Bereich und kann ho-
ren, woriiber an der Anmeldung gespro-
chen wird?

Miiller: Das ist ein Punkt, Gber den wir lan-
ge diskutiert und zu dem wir auch den
Hessischen Datenschutzbeauftragten um
Beratung gebeten haben. Mit Hilfe von or-
ganisatorischen MafRnahmen wollen wir
das Problem |6sen. Unsere Sprechstun-
denhilfen werden in dieser Situation kurz
das Gesprdch unterbrechen und den Na-
men des ankommenden Patienten auf-
nehmen und ihn ins Wartezimmer schi-
cken. Wenn ein Platz an der Anmeldung
frei wird, rufen wir den im Wartezimmer
wartenden Patienten auf. Wir schauen
jetzt, ob und wie das lduft. Falls erforder-
lich, werden wir nachsteuern missen.
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Dr. Dahlmann: Und das Nennen der Na-
men ist kein Problem? Das sind doch auch
personenbezogene Daten?

Miiller: Wir haben zundchst uberlegt,
Nummern an die Patienten zu vergeben.
Aber das hat uns dann zu sehr an ein Ein-
wohnermeldeamt erinnert. Fundament
unserer drztlichen Tatigkeit ist das per-
sonliche Verhdltnis und Vertrauen zwi-
schen den Patienten und uns. Das wiirde
leiden, wenn wir die Patienten nicht mit
ihren Namen ansprechen.

Dr. Dahlmann: Und ihr habt wirklich den
Hessischen Datenschutzbeauftragten ein-
geschaltet?

Miiller: Wir mussten, weil wir nicht zu al-
len Risiken entsprechende Mafinahmen
ergriffen haben (Art. 36 Abs. 1 EU-
DSGVO). Das hat aber sehr gut geklappt
und auch nicht zu einer datenschutz-
rechtlichen Prifung unserer Praxis ge-
fuhrt.

Dr. Dahlmann: Bin ich froh, dass ich in ei-
ner reinen Bestellpraxis tatig bin und sich
meine Patienten nicht sehen. Da muss ich
mir Uber die Anmeldung weniger Gedan-
ken machen.

CAVE

Eine DSFA sollte in folgenden Schrit-

ten ablaufen:

1.Bestimmung der Verarbeitungsvor-
gange und Abschdtzung von deren
Risiken (hierzu hat die Datenschutz-
konferenz eine Kurzinformation an-
gekiindigt, die derzeit noch nicht
vorliegt. Sobald diese vorliegt, wer-
den wir Sie informieren).

2. Durchflihrung der DSFA (zum Ablauf
einer DSFA finden Sie eine Kurzinfor-
mation auf der Homepage des Hessi-
schen Datenschutzbeauftragten unter
dem Punkt ,Datenschutz‘, Unter-
punkt ,Neues Datenschutzrecht*).

3.Umsetzung der gebotenen Sicher-
heitsmafSnahmen.

4. Anschliefend ggf. noch Konsultation
des Hessischen Datenschutzbeauf-
tragten, sofern keine geeigneten
Maf¢nahmen ergriffen werden konn-
ten, um das Risiko zu beseitigen.

5. Fortlaufende Uberpriifung und, falls
erforderlich, Anpassung der DSFA.
6.Denken Sie an die Dokumentation

der DSFA!

CAVE

Dem Hessischen Datenschutzbeauf-

tragten sind folgende Informationen
bei einer Konsultation zur Verfiigung

zu stellen:

e ggf. Angaben zu den jeweiligen Zu-
stindigkeiten der Arzte und der an
der Verarbeitung beteiligten Dritten
(z. B. Abrechnungsunternehmen)

* die Zwecke und die Mittel der beab-
sichtigten Verarbeitung;

« die zum Schutz der Rechte und Frei-
heiten der Patienten vorgesehenen
MafRnahmen und Garantien;

e ggf. die Kontaktdaten des Daten-
schutzbeauftragten;

» die DSFA;

¢ alle sonstigen von dem Hessischen Da-
tenschutzbeauftragten angeforderten
Informationen.

Auch wenn der Hessische Daten-

schutzbeauftragte nur beratend tatig

wird, hat er die Moglichkeit, Verarbei-
tungsprozesse zu untersagen und bei

Nichtbefolgung Bufigeldverfahren ein-

zuleiten.

Grimm: Hm, diese DSFA klingt nach viel Ar-
beit, aber es diirfte machbar sein. Gibt es
eine Liste, wann eine DSFA durchgefiihrt
werden muss? Und zu welchem Zeitpunkt
muss die DSFA durchgefiihrt werden?
Albrecht: Die DSFA ist grundsdtzlich vor
der Datenverarbeitung vorzunehmen.
Der Hessische Datenschutzbeauftragte
wird eine Liste der Verarbeitungsvorgan-
ge erstellen, bei denen eine DSFA erfor-
derlich ist (diese liegt derzeit noch nicht
vor).

Unabhangig hiervon ist eine DSFA aufier-
dem erforderlich, wenn eine umfangrei-
che Verarbeitung von Gesundheitsdaten
erfolgt und weitere risikorelevante Fakto-
ren hinzukommen.

Dr. Dahlmann: Wann liegt denn eine um-
fangreiche Verarbeitung von Gesund-
heitsdaten vor?

Albrecht: Das ist leider noch nicht ganz
abschliefdend geklart. In den Erwdgungs-
griinden zur EU-DSGVO steht zumindest,
dass ,die Verarbeitung von personenbezo-
genen Daten ... nicht als umfangreich gel-
ten — sollte —, wenn die Verarbeitung von
personenbezogenen Daten von Patienten
durch einen einzelnen Arzt erfolgt” (Er-

widgungsgrund 91 zu der EU-DSGVO).
Dann sollte eine DSFA nicht zwingend
vorgeschrieben sein.

Grimm: Dann muss ich in meiner Einzel-
arztpraxis keine DSFA durchfiihren?
Albrecht: Nein, zumindest nach Ansicht
von mehreren Arztekammern nicht. Aber
Sie mussen auch ohne DSFA den Daten-
schutz gewdbhrleisten. Eine Priifung des
Risikos der Datenverarbeitung ist auf
jeden Fall sinnvoll.

CAVE

Der Hessische Datenschutzbeauftrag-
te stellt auch bei einer Einzelarztpraxis
auf die Frage ab, ob ein hohes Risiko
bei der Datenverarbeitung vorliegt.
Dies konnte beispielsweise bei der Ver-
arbeitung humangenetischer Labor-
parameter der Fall sein. Sofern das
Vorliegen eines hohen Risikos festge-
stellt wird, ist nach Ansicht des Hessi-
schen Datenschutzbeauftragten dann
auch in einer Einzelarztpraxis die
Durchfiihrung einer DSFA erforderlich.
Wir empfehlen lhnen daher, in jedem
Fall eine Risikoanalyse durchzufiihren
und das Ergebnis zu dokumentieren.
Sollte die Risikoanalyse zu dem Ergeb-
nis kommen, dass ein hohes Risiko be-
steht, ist es an lhnen zu entscheiden,
ob Sie das Risiko eines — nach derzeiti-
gem Stand ergebnisoffenen — Buf3-
geldverfahrens eingehen wollen.

Dr. Dahlmann: Ich arbeite mit zwei Kolle-
gen in einer psychotherapeutischen Ge-
meinschaftspraxis. Miissen wir eine DSFA
durchfiihren?

Albrecht: Die Grenzziehung, wann eine
umfangreiche Verarbeitung von Patien-
tendaten vorliegt ist schwierig und um-
stritten. Abschlieféend werden das erst die
Gerichte kldaren. Wenn Sie kein Risiko ein-
gehen wollen, empfehle ich lhnen, eine
DSFA durchzufiihren.

CAVE

Die Mindestanforderungen fiir eine

DSFA sind in der EU-DSGVO festgelegt

(Art. 35 Abs. 7 EU-DSGVO):

« Eine systematische Beschreibung der
geplanten Verarbeitungsvorgange und
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der Zweck der Verarbeitung, ggf. auch
das verfolgte berechtigte Interesse.

* Eine Bewertung der Notwendigkeit
und Verhaltnismafigkeit der Ver-
arbeitungsvorgange in Bezug auf den
Zweck.

* Eine Bewertung der Risiken fir die
Rechte und Freiheiten der Patienten.

e Die zur Bewdltigung der Risiken
geplanten AbhilfemaRnahmen.

Dr. Dahlmann: Und wer bezahlt das?

Albrecht: Es ist eine gesetzgeberische Ent-
scheidung gewesen, neue Regelungen im
Bereich des Datenschutzes zu schaffen,
die jeden Wirtschaftszweig betreffen. Die
Kosten haben leider die Verantwortlichen

zu tragen.

Grimm: Und was soll die DSFA bringen?
Miiller: Es ist wie beim Qualitditsmanage-
ment — es geht darum, Risiken zu erken-
nen, Abldufe zu hinterfragen und diese
praventiv zu verbessern. Die Datenverar-

beitung wird immer umfassender und die
Verantwortung der Arzte — auch im Be-
reich des Datenschutzes — immer grofer.
Dr. Dahlmann: Brauchen wir dann auch ei-
nen Datenschutzbeauftragten?

Mit dieser Frage wird sich Teil Ill der Serie
im nichsten Hessischen  Arzteblatt
beschiftigen.

Zusammenfassend wird festgehalten,

dass in einer Arztpraxis eine DSFA durch-

zufiihren ist, wenn

e durch die Form der Verarbeitung ein
hohes Risiko fiir die Rechte und Freihei-
ten der Patienten besteht (dies kann
nach Ansicht des Hessischen Daten-
schutzbeauftragten auch bei einer Ein-
zelarztpraxis der Fall sein) oder

« eine umfangreiche Verarbeitung von
Gesundheitsdaten erfolgt und weitere
risikorelevante Faktoren hinzukom-
men.

Andreas Wolf
Syndikusrechts-
anwalt, Rechtsrefe-
rent, Datenschutz-
beauftragter,
Landesarztekammer
Hessen

Am 21. Februar 2018 ist eine Fortbil-
dungsveranstaltung der Akademie der
Landesdrztekammer Hessen zu der
EU-DSGVO geplant (siehe Seite 103):
Datenschutz 2.0 — Was birgt die Zu-
kunft fiir den niedergelassenen Arzt?
Mi., 21. Februar 2018, 15-18.45 Uhr
Leitung: André A. Zolg, M.Sc. und
Andreas Wolf, Frankfurt
Auskunft/Anmeldung: Birbel Buf,
Fon: 06032 782-202

E-Mail: baerbel.buss@laekh.de

Nataly Bleuel, Christian Esser,
Alena Schroder:

Herzenssache — Organspende:
Wenn der Tod Leben rettet

HERZENS

Bertelsmann 2017. Gebundene Ausgabe,
192 Seiten, € 20.00
ISBN: 9783570101094

,Das Thema Organspende ist eine komplexe, vielschichtige Zu-
mutung. Eine Zumutung, der wir uns alle stellen sollten, schlief3-
lich geht es um Leben und Tod."

Die drei Autoren haben hierzu eine Vielzahl von teils kontrover-
sen und sehr zum Nachdenken herausfordernden, origindren Er-
lebnisberichten und sachkundigen Kommentaren aufgeschrie-
ben. Von Spenderangehdrigen, von Organempfangern, von den
beteiligten Arzten, von den Pflegekriften, von professionellen

Koordinatoren, von Kennern der gesetzlichen Regulierungen und
der politischen Szene.

Wie steht es medizinisch und ethisch um den genau festzustel-
lenden Hirntod? Wie vertragen sich die wiederstreitenden Prinzi-
pien von Erfolgsaussicht und Dringlichkeit bei der Organvertei-
lung? Wie ist die geforderte Chancengleichheit fiir die die Patien-
ten auf der Warteliste zu gewahrleisten? Wie kann die tatsachli-
che Spendenbereitschaft gesteigert werden? Wie leben die Emp-
fainger mit dem geschenkten Organ weiter? Welche Gedanken
und Gefiihle haben die Angehdrigen der Organspender?

Das Credo der Autoren: ,Fiir die Zukunft der Organspende in
Deutschland ist es wichtig, dass die Offentlichkeit mehr tiber sie
erfahrt.” Zum letztlich nie endgiiltig I6sbaren gesellschaftlichen,
medizinischen und ethischen Thema gibt dieses packende Buch
mit seiner Empathie weitertragende Anstofe.

Dr. med. H. Christian Piper
Facharzt fir Innere Medizin/Nephrologie
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